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|. Bevezetés

,,Nem biztos, hogy jot tesz neked, ha kiszolgaljak az izlésedet!”! Talan ez a dalszévegrészlet
ragadja meg legtdmdrebben irdsom mondanival6jat. A dolgozat az adatvédelem (j,
alkotmanyjogi kihivasaira vilagit ra a technolégiai szingularitas® jegyében. A Big Data alapu
adatgylijtd és elemzd technikdk szemléltetésével szeretnék ramutatni arra, hogy az egyén
kezébe adott jogvédelmi eszkdz, az informéacios dnrendelkezési jog mint alapjog ilyen magas
szintli technoldgiai fejlettség mellett mar nem feltétleniil adekvat. A tomeges adatgylijtést
eredményezd, magas szinti megfigyelési modszerek segitségével ugyanis nem csak egyéni
szinten jelenik meg az adatvédelmi szabalyok megsértése mint alapjogsérelem. Ha az
informécios hatalmassagok minden egyes allampolgarrol képesek kialakitani  un.
szemelyiségprofilt, amely alapjan manipulativ modszerekkel befolyasolni tudjak az egyének
gondolatait, cselekedeteit, Ggy ez a jelenség a tagan értelmezett demokratikus
intézményrendszert is veszelyezteti. A dolgozat a Big Data jelenség demokrécia-deficitet is
eredményezd hatdsaira kivanja felhivni a figyelmet, és keresi az adatvédelem terén az 1j

garancialis megoldasokat.

A dolgozatban targyalt, a demokraciat intézményesen veszélyezteté jelenségtomeg
kétségtelenul multidiszciplinaris megkdzelitést igényel. A tarsadalomfilozofiai és informatikai
perspektiva elengedhetetlen, de a hangsulyt a jogi szempontokra helyezem. Ezek kozil az
adatvédelem jogi szabalyozasa fontos — természetesen nem az egyetlen — kulcs lehet a jelenseg
elemzése kapcsan. A dolgozatomban felvonultatok néhany Big Data-specifikus adatvédelmi
problémat, s ezeken keresztil vizsgalom azt a kérdést, hogy a demokratikus intézményrendszer
védelmének szempontjabol a technologia fejlédésével miért és hogyan szikséges egyutt
fejlédnie az allampolgarok személyes adatok védelméhez vald alapvetd jogét biztositd jogi

garanciaknak.

Az informécids onrendelkezés azon a fikcion alapul, hogy az egyén képes dnkéntes, hatarozott,
megfeleld tajékoztatdson alapuld, egyértelmii dontéseket hozni személyes adatai tekintetében.®
A fikcié kifejezés hasznalata szandékos, hiszen a Big Data jelenség folytan maér alappal

allithatd, hogy a hagyomanyos dogmatikai keretek szétfesziltek: a technoldgia olyannyira

! Részlet a Bonanza Banzai: Induljon a Banzaj c. dalabol.

2 A kifejezés annak a jovébeli eseménynek a bekdvetkeztére utal, mikor az exponencialis technoldgiai fejlédés
eléri azt a pontot, amely olyan tarsadalmi valtozasokat eredményez, hogy azt a jelen embere képtelen felfogni.

3 Az informacios dnrendelkezési jogrol és az informacidszabadsagrol szolé 2011. évi CXII. torvény (tovabbiakban:
Infotv.) 3. § 7. pont.



felulirta az adatkezelési szokasokat, hogy azutan csak kullog a hagyomanyos alapu
onrendelkezési megkdzelités. Amint arra a fenti dalszoveg utal, az énrendelkezés korlatozasa
sem tesz jot nekiink. A kérdés az, hogy a garanciarendszerben hogyan lehet azt a problémat
feloldani, hogy ugyan alkotmanyos joganal fogva, egyéni szinten maganak mindenki arthat* —
ez egyéni probléma —, de a tdmeges ostobasag® nem témeges egyéni jogsérelmet okoz, hanem
magat a demokréciat veszélyezteti. Szinte csak egy hajszal valasztja el a digitalis totalitarizmust

a demokréacia 2.0-t61 — a dontés a miénk.

Mind az é&llami, mind a maganjogi informaciés hatalmassagok® &ltal folytatott
informaciogyijtés a kelld jogi garancidk megléte nélkiil az alapjogok sulyos megsértésével jar
a rohamosan fejléd6 technologiak — a Big Data jelenség — adta kifinomult és betolakodo
megfigyelést is biztositd lehetéségek miatt. Igy a demokracia megingatasara is képes
mechanizmusok idézheték eld, példaul a prediktiv profilirozds moddszerével akéar a
demokratikus valasztasok szabadsaga is befolyasolhatd. Az, ha egy magancég vagy
maganszemély az informéacios hatalmi poziciéjat a kdzhatalom befolyasolasara hasznalja,
igazolja, hogy a k6zhatalommal nem bir6, magéanjogi szereplokkel szemben is kikényszerithetd

az informacids dnrendelkezési jog.

A Big Data altal megvalésithaté személyiségprofil-alkotas, predikciok és manipulacio
onkényes eszkdzeinek gatat szabhatna egy effektiv adatvédelmi szabalyozas, amelyben olyan
intezményes garanciak szerepelnek, amelyek elejét veszik a demokraciarombolo
mechanizmusoknak. Az (j technoldgidk viszonylataban azonban a jogalkotds szamos
nehézségbe litkozik igy nem biztos, hogy a megsziiletendd jogszabaly teljeskorii valaszokat tud
majd adni a technoldgiai kihivasokra. Amennyiben a jog ©nmagaban nem tudja
megakadalyozni azt, hogy az egyének folyamatos alapjogsérelemnek legyenek Kkitéve,
figyelembe kell venni més, a jogon kiviili lehetdségeket is. A technologia megoldast nyujthat
azokon a tertleteken, ahol a jog erre nem képes, igy ez az ut megfontolandé szempont az Uj

adatvédelmi garanciak kialakitasa soran.

A dolgozathan Magyarorszagra és az Eurdpai Uniora fokuszalok. Egyrészt azért, mert az

eurdpai — és ezen belll az altalunk is kdvetett nemet — modell képviseli a legmagasabb védelmi

4 Onmaganak mindenki 4rthat, s vallalhat kockazatot, ha képes a szabad, tajékozott és felelés dontésre [21/1996.
(IV. 17.) AB hatérozat].

5> Ostobasag alatt nem feltétleniil csak a ,természetes”, emberek sajat hib4jabol eredé butasagot értem, hanem
benne foglaltatik a Big Data jelenség altal fokoz6dé buborék hatas (Filter Bubble) is, ami olyan intellektualis
izolaciohoz vezet, mely a demokratikus vitatér szempontjabol igencsak kedvezétlen.

® Voltaképp barki, aki kell8képp ért a Big Datéhoz, igy hatalmi erSeltolodast eléidézve.



szintet és a legjobban kidolgozott dogmatikéat az adatvédelem tertiletén, amihez a globalizal6do
vildagban méasoknak is viszonyulniuk kell. Méasrészt pedig a dolgozat terjedelme nem engedi
meg, hogy maés szabalyozasi modelleket is elemezzek, ugyanakkor tisztaban vagyok vele, hogy

ez elengedhetetlen lenne egy teljességre torekvo, igényes monografia kidolgozasahoz.

A dolgozat hirom f0 részre oszthat6. Kezdésként az adatvédelem alkotmanyos alapjait
ismertetem, majd a magyar és kozosségi jogi szabalyozasban tortént jelentds, tendencialis
valtozasokra térek ki. A kovetkez6 nagyobb egység a Big Data technologiai, tarsadalmi és jogi
aspektusait foglalja magaban. Nélkilozhetetlennek tartom részletesebb példakkal szemléltetni
a Big Data adta — az egyén Onrendelkezése és a demokracia szempontjabol kedvezétlen —
technologiai lehetdségeket, mert ezaltal deriilhet fény az alapjogvédelmi mechanizmusok
hianyossagaira. Végil a jogi megoldaskeresés elveit expondlom, ami soran arra jutok, hogy a
jog 6nmagaban veve képtelen adekvat valaszokkal szolgalni, igy egy lehetséges technoldgiai

megoldast javaslok a felvetett problémakra.
I1. Az adatvédelem alkotmanyos alapjai

Az adatvédelem a XX. szdzad utolsé harmadaban a szamitastechnikaban rejld veszélyekre adott
valaszként jelent meg.” Mar az 1989-es Alkotmanyban is nevesitett jog volt® s az
Alaptorvényben is az alapjogok egyikeként szerepel.® A természetes személyek személyes
adatainak védelméhez val6 joga Eurdpai Unios szinten is alapvetd jogként van régzitve, hiszen

az Alapjogi Charta,' és az Eurdpai Unié miikddésérdl szolo szerzédés!! is deklaralja.

Ugyan megjelenésének ideje alapjan harmadik generacids alapvetd jog, azonban természetét
tekintve alanyi alapjog. Szabadsagjogi jellegét bizonyitja, hogy az allamtol elsésorban
tartozkodast var el, az egyéni autondmia védelmének jegyében korlatozza a polgarokra
vonatkozd adatok kezelését. Erre azért van szlikség, mert az informécids tarsadalomban az
egyének személye virtualizalodik,*? online és offline is rendkiviili mennyiségli adatot osztunk
meg magunkrol nap mint nap, akéar szandékosan, akar akaratunkon kivil, ami a személyiség

veédelmében hatalmas kihivasként jelenik meg. A személyes adatok védelméhez valo jog

" Emberi jogok. Szerk. Halmai Gabor és Toth Gabor Attila. Osiris Kiadd, Budapest, 2008. 580-582. o.

8 Alkotmany 59. § (1) bekezdés.

® Alaptorvény VI. cikk (3) bekezdés.

10 Az Eurdpai Unid Alapjogi Chartaja 8. cikk (1) bekezdése.

11 Az Eurdpai Unié mitkodésérdl szolo szerzé6dés (EUMSZ) 16. cikk (1) bekezdés.

12 Szab6 Maté Daniel: Az alapjogok informacios jogi rétege. In: Jogi tanulmanyok 2010. Unnepi Konferencia az
ELTE megalakulasanak 375. évforduléja alkalmabdl. Budapest, ELTE AJK, 2010. I. kitet, 106. o.



személyiségvédelemben gyokerezd mivoltdt Solyom Laszlé fogalmazta meg elészor az elsd

generacios alapjog informacios tarsadalomra torténd konvertalodasaként. '3

Magyarorszag magas adatvédelmi standardot allitott fel a rendszervaltds utan, hiszen a
totalitarius rezsim eltdrlésével, ahol az &llampolgér atlathato, az allam pedig atlathatatlan volt,
torténeti vivmanyként jelent meg az atlathaté allam és atlathatatlan polgar koncepcidja. A
személyes adatok védelme mint alapjog az egyén kiismerhet6ségébdl adddod
kiszolgéltatottsagot hivatott megakadalyozni, védi az egyéni autonémiat, a maganszférat. A
maganszféra &tvilagithatosdgaval ugyanis az egyén személyisége kibontakozasanak, a
cselekvési és dontési szabadsaganak esélyei besziikiilnek. Az Alkotméanybirosag is gy érvel,
hogy ,megalazd az olyan helyzet, és lehetetlenné teszi a szabad dontést, amelyben
az egyik fél nem tudhatja, hogy partnere milyen informéaciokkal rendelkezik rola.”** A
személyiségi jogok sérelmén tal tehat az emberi méltdsdghoz valé jog megsertéseben is
megtestesul az alkotmanyos adatvédelmi szabalyok athagasa. Ennélfogva a magyar
adatvédelmi szabalyozasi modell kézéppontjaban az emberi méltdsag mint alkotmanyos érték,

védendd alapjog jelenik meg az informacios jogok igazolasaként.®

Az adatvédelem tartalmaban eurdpai értelmezés'® szerint nemcsak az adatok védelme, a
jogosulatlan hozzaférés tilalmal’ jelenik meg, hanem az adatalany'® megévasa a cél. A
maganszféra-oltalom®® lényegi fogalmi eleme, hogy az érintett akarata ellenére masok ne
tekinthessenek be a privat terébe.?® Az, hogy kinek hol hizédnak a maganszféra hatarai,
egyenileg eltérhet. Ez szuikségképpen azt eredményezi, hogy az alapjogi jogosult dontheti el,
hogy személyes adatait mas egyaltalan megismerheti-e, s ha igen, akkor ki és meddig. Az
alapjog tehat tevéleges magatartdst var el az egyéntdl, ami specidlis jelleget biztosit a személyes
adatok védelméhez valé jognak: az nem csak hagyoméanyos védelmi jog, hanem létezik egy

aktiv oldala is, ez az informéaciés onrendelkezési jog.?!

13 S6lyom Laszld: A személyiségi jogok elmélete. KIK, Budapest, 1983. 45-127. o.

1415/1991. (1V. 13.) AB hatérozat.

15 Szigeti Tamas: Az informéacids hatalom korlatozasa tengeren innen és til. In: Infokommunikécio és jog, HVG-
Orac, 2009. 159. o.

16 Az amerikai adatvédelmi felfogasban (csak) az adatbiztonsag érvényesiil elsédleges fokuszként. Idézi: Szigeti,
2009. 162. o.

17 Ez az adatvédelem tartalman beliil az adathiztonsag elve.

18 Adatalany az, akire az adat vonatkozik, mas szoval: érintett.

19 A személyes maganszféra egésze (nemzetkozi kifejezéssel privacy) tagabb fogalom, mint a személyes adatok
védelme, noha a mai vilagban szinte mindennek van adat-vonatkozasa.

20 36/2005. (X. 5.) AB hatarozat.

2115/1991. (IV. 13.) AB hatérozat.



I1. 1. Az informacids 6nrendelkezési jog

A német alkotmanybirdsdg (BVG) 1983-ban hozott népszamlalas-hatarozata alapozta meg a
személyes adatok védelméhez valo jogon belll az informacios 6nrendelkezés logikajat. Az
alkotmanyellenesnek nyilvanitott nepszamlalasrol szolo torvény rendelkezései kozt szerepelt,
hogy az allampolgarok azonosité adatain kivul a foglalkozasi, munkahelyi és lakohelyi adatait
is fel kellett volna mérni. A személyes adatok 6sszekapcsolhatosagabol és tovabbithatdsagabol
adodo alapjogsérelem veszélyét azzal a jogtechnikai eszkdzzel oldotta fel a BVG, hogy az
egyén kezébe adta ,,azt a jogot, hogy alapvetden maga dontson személyes adatainak
kiszolgaltatasarol és felhasznalasarol”,?? vagyis az adatvédelem fundamentumakeént hatarozta
meg az informacios onrendelkezést. Rdgzitette, hogy az 6nrendelkezés kényszerii kozérdekbol
korlatozhatd, valamint megfogalmazta a célhoz kétottség elvét, a tajekoztatdshoz vald jogot,
tovabba a garancialis eljaras részeként az adatalany felvilagositashoz vald jogarél és —

amennyiben az adatkezelés célja teljesiilt — az adattorlés kotelezettségérdl is szolt.?

Az adatvédelmi jog BVG szerinti értelmezése nagy hatassal volt a nemzetkozi
alapjogfelfogasra. A magyar Alkotmanybirdsag a 15/1991. (IV. 13.) AB hatarozataval atemelte
a magyar alkotmanyjogba a német mintat.?* Az Alkotmanybirdsag értelmezésében a személyes
adatok védelméhez valé jog immanens része az informéacios dnrendelkezési jog, amely alapjan
a foszabdly az, hogy az érintett elézetes beleegyezése sziikséges barmiféle adatkezeléshez,
kivételesen azonban torvény is elrendelheti a személyes adatok kiadasat, de csakis alkotmanyos
keretek kdzott, mert ez korlatozza az informéacids 6nrendelkezési jogot. A térvényi jogalapl
adatkezelés (gy torténhet alkotmanyosan, ha az a szikségességi-aranyossagi tesztnek
megfelel.?® Az dnrendelkezés igy erds jogvédelmi eszkoz (volt),?® amelyet az egyén a kezébe

kapott, hogy részt vegyen személyes adatai alkotmanyosan torténd kezelésének biztositasaban.

Az Alkotmanybirosag értelmezésében az informacios onrendelkezési jog két alappillére,
egyben konjunktiv feltétele a célhoz kotottség, illetve az adattovabbitds és az adatok
nyilvanossagra hozatalanak korlatozasa.?’” A célhoz kotdttség a legerSsebb garancidja az

alapjog érvényesiilésének, mert rogziti az elére meghatarozott, jogszerii, bejelentett és

22 BVerfGE 65, 1 — Volkszahlung (1983).

23 J6ri Andras: Az adatvédelmi jog generacidi és egy masodik generacios szabalyozas részletes elemzése ¢. PhD
dolgozata. Pécsi Tudomanyegyetem, Allam- és Jogtudomanyi Kar Doktori Iskola, 2009. 25-28. o.

% Uo. 27. 0.

%515/1991. (IV. 13.) AB hatarozat.

% A késdbbi fejezetekben éppen az informacids énrendelkezési jog valsagarol irok.

2715/1991. (IV. 13.) AB hatarozat.



kozhitellien rogzitett cél nélkiili adatkezelés alkotmanyellenességét. Ez a szabdly az adatkezelés
minden egyes szakaszdra mérvado. Az érintettet adatai felhasznalasanak céljarél megfeleléen
kell tajékoztatni, hogy megfontolt déntést tudjon hozni adatainak kiadasarol, valamint arrdl is
tudnia kell, hogyan tudja jogait érvényesiteni, ha a személyesadat-kezelés soran eltérnének a
céltol, s azt jogszertitleniil hasznalnak fel.?® Ha az adatkezelés soran Uj cél fogalmazodik meg,
arrol is megfelel6en kell tajékoztatni az érintettet. Az alkotmanybirék levonjak a kovetkeztetést
ebbdl: ,,a meghatarozott cél nélkiili, ,készletre”, elére nem meghatarozott jovObeni

felhasznalasra valé adatgytijtés és -tarolas alkotmanyellenes”.?°

Tovabbi alapfeltétele az informacios onrendelkezésnek az adattovabbitas és az adatok
nyilvanossagra hozatalanak korlatozasa. Adattovabbitas alatt sziikebben lehet érteni az adat
adatkezel6® altali kiadasat meghatarozott harmadik személynek, illetve tagabban az adatok
nyilvanosséagra hozatala azt jelenti, hogy barmely harmadik személy szamara hozzaférhet6vé
teszi az adatkezelé a személyes adatot. Harmadik személy csak akkor jogosult tudomast
szerezni az adatr6l, ha ,,minden egyes adat vonatkozasaban az adattovabbitast megengedd
Osszes feltétel teljesiilt,”®! vagyis az célhoz kotott, tovabba vagy konkrét torvényi
felhatalmazassal rendelkezik a harmadik személy, vagy az érintett hozzajarulasat beszerezte.3?
Lathato tehat, hogy e két, egymdasbol kovetkezd, alapvetd fontossagu, sajatos garancia az
informacios onrendelkezési jog testére, hiszen, ha minden feltétel teljesiil az adatkezelés soran,

elméletileg az érintett személyes adatai kelloképp védve vannak.
I1. 2. Az adatvédelem jogi szabalyozasanak tendenciai

E fejezetben az adatvédelem alkotmanyos alapjaihoz mérten vizsgalom a kiilonb6z6 jogi
megfogalmazasokat. Kérdes, hogy az Alkotmanybirésag 1991-ben fikciot fogalmazott-e meg
az informé&cios onrendelkezeési jog alapjogi értelmezésekor. Mennyiben tarthatd még az éltaluk
lefektetett alkotmanyos idea? A magyar és eurdpai uniés adatvédelmi joggyakorlat

attekintésével szemléltetem, hogy az orig6tél, vagyis a 15/1991. (IV. 13) AB hatéarozattdl

2815/1991. (IV. 13.) AB hatérozat.

2915/1991. (IV. 13.) AB hatarozat.

30 A 15/1991. (IV. 13.) AB hatirozatban még az ,,adatfeldolgozd” kifejezést hasznaljék, de a zavartalanabb
érthet6ség érdekében én a hatalyos Infotv. szerinti ,,adatkezeld” szot hasznalom a szdvegben, mert a hatdlyos jogi
dogmatikanak igy lesz megfeleltethetd. A 15/1991. (IV. 13.) AB hatarozat szerint ,,aki az adatfeldolgozd szamara
annak meghizasabol — rendszerint hivatas- vagy tizletszeriien — végzi az adatfeldolgozas szorosan vett fizikai vagy
szamitastechnikai teendéit, nem szamit “adatfeldolgozonak™(...).” Vagyis a hatalyos jog adatfeldolgozd-fogalméara
mondta ki az Alkotmanybirdsdg 1991-ben, hogy 6 nem adatfeldolgozo.

3115/1991. (IV. 13.) AB hatérozat.

3215/1991. (IV. 13.) AB hatérozat.



mennyire tért el a jogalkotd, azaz a felvazolt kdvetelményeket hogyan puhitotta fel majd’
harminc év alatt. E16szor a magyar adatvédelmi jogi szabéalyozésban elért, s az erre hatassal
1évé meérfoldkoveket azonositom, majd olyan faktorokat jelolok ki, amelyek alapjan
vizsgalhatok a tendencidk az adatvédelem jogi kodifikélasdban és gyakorlati

megvaldsulasaban.

A meérfoldkovek kijeldlésekor egy kronologiat vazolok fel, amelyben helyet kap a 15/1991. (IV.
13.) AB hatarozat utan a személyes adatok védelmérdl és a kozérdekii adatok nyilvanossagarol
sz0l6 1992. évi LXIII. torvény (tovabbiakban: Avtv.), ezt koveti a jogharmonizacios EK
iranyelv 1995-b61,% majd a 2011-es Infotv., végll a 2018. majus 25-én hatalyba Iépett, az
Europai Parlament és a Tanacs (EU) 2016/679 rendelete (2016. aprilis 27.) a természetes
személyeknek a személyes adatok kezelése tekintetében torténd védelmérdl és az ilyen adatok
szabad dramlasardl, valamint a 95/46/EK rendelet hatalyon kiviil helyezésérdl (tovabbiakban:
GDPR),** s ennek keretében az Infotv. modositisa keriil fel az idévonalra. Ezekben a
jogszabalyokban az 0Osszehasonlitashoz szilkséges faktorok a kovetkezOk: a jogalap
meghatarozasa, a célhoz kotottség kdvetelményének érvényesulése, ehhez kapcsolodoan az
adattovabbitas korlatoltsdganak vizsgalata indokolt, majd szélok az egyének jogairdl. Ezen
kiviil jelentés az intézményrendszeri valtozasok feltérképezése, a jogvédelem szervezeti

alakulasa.

33 Az Eurdpai Parlament és a Tanacs 95/46/EK iranyelve (1995. oktdber 24.) a személyes adatok feldolgozasa
vonatkozasaban az egyének védelmérdl €s az ilyen adatok szabad aramlasarol (tovabbiakban: EK iranyelv).

3 Az Infotv. viszonya a GDPR-ral feltétlenill tisztazand6. A GDPR kozvetlenll hatalyosuld jogi aktus
[Alaptérvény E) cikk (3) bekezdés], de a rendelet targyi hatalya nem minden adatkezelésre vonatkozik, mert a
GDPR meghataroz egy pozitiv hatalyt [GDPR 2. cikk (1) bekezdés], s ez alél kivesz egyes adatkezeléseket, melyek
esetében az Infotv. lesz irAnyadd [GDPR 2. cikk (2) bekezdés]. Ezek alapjdn a GDPR kiterjed az adatvedelmi
szektorok kozill az automatizalt adatkezelésre (vagyis az automatizalt eszk6z — altaldban elektronikus eszkoz,
szamitbgép — utjan torténé adatkezelésre) és a manudlis adatkezelés tekintetében a nyilvantartasi célu
adatkezelésre (a GDPR 4. cikk 6. pontja a nyilvantartas foglamét nagyon tagan fogalmazza meg, igy arra, hogy ez
val6jaban mit is takar, még nincs joggyakorlat). A pozitiv hataly aldl kivett adatkezelésekre — altalaban —az Infotv.
hatélya terjed ki; ilyennek mindsiil a nem eurdpai unids hataskorbe tartozé adatkezelés (pl. nemzetbiztonsagi
adatkezelés), a mas unids pillérre tartozé tgyek (kiil-és biztonsagpolitika), a természetes személyek személyes és
otthoni célu adatkezelése, illetve a biinlildozési adatkezelés — ez utdbbira irdnyelvi rendelkezések irdnyadok (a
személyes adatoknak az illetékes hatosagok altal a biincselekmények megel6zése, nyomozasa, felderitése, a
vadeljaras lefolytatasa vagy biintetéjogi szankciok végrehajtasa céljabol végzett kezelése tekintetében a
természetes személyek védelmérdl és az ilyen adatok szabad aramlasarol, valamint a 2008/977/IB tanacsi
kerethatarozat hatalyon kiviil helyezésérél szoldé (EU) 2016/680 eurdpai parlamenti és tanacsi iranyelv). Mindez
szlikségképp azt eredményezi, hogy egy tagallamon belll tébb — minimum ketté — adatvédelmi rezsim van, melyek
nem is fuggetlenek egymastol. Azon adatkezelésekre, melyekre a GDPR az irdnyadd, arra az Infotv. szabalyait a
GDPR-ban meghatérozott kiegészitésekkel Kkell alkalmazni: a GDPR paragrafusszamra rogziti, mely
rendelkezések mindsiilnek egyiitt alkalmazandonak. A GDPR meghataroz teriileti hatalyt is, mely innovativ
elemként értékelheté (GDPR 3. cikk): a hataly kiterjed minden olyan adatkezelére és adatfeldolgozora, mely
tevékenységi hellyel rendelkezik az Eurépai Unién belll, vagy ennek hianyaban itt nydjt arut és szolgaltatast vagy
itt megfigyeli az ittlévo embereket (pl. cookie-k).



A jogalapot vizsgalva kitlinik, hogy a 15/1991. (IV. 13.) AB hatarozatban lefektetett dogmatika
teljesen atalakult. Fejlodésnek tekinthetd, hogy kiillonbséget tesz minden vizsgalt joganyag a
személyes adat és a kilonleges (szenzitiv) adat kozott, utdbbit minden esetben
tobbletvédelemmel ellatva.®> Ugyanakkor a jogalapok kore mar az Avtv.-ben tagulasnak indult,
mikor a torvényen kiviil — az alkotmanyossagot er6sen megkérddjelezve — megjelent a helyi
onkormanyzati rendeletben torténd alapjogkorlatozas lehetésége is. Az érdekmérlegelés a
jogalkoto kotelezettsége volt tehat: torvényt — vagy onkormanyzati rendeletet — alkotott, és
ebben felhatalmazést adott a szlikségességi-aranyossagi tesztnek megfelelden személyes adatok

kezelésére.

A GDPR két szempontbol gyokeresen megvaltoztatta az énrendelkezési logikat a jogalapok
tekintetében.® El6szor is kijelenthetd, hogy a GDPR mar nem az dnrendelkezés talajan all, mert
a hozzéjarulas®” csak egy a sok jogalapb6l.® A jogalapbdviilés nem minden esetben jelent
feltétlentil rosszat.®® Azonban a jogos érdek* is alapja lehet az adatkezelésnek, ami az addigi
alapjogvédelmi sztenderdhez képest egyértelmiien lerontasként értékelhet6:# ha az
adatkezel6nek jogos érdekében all, akkor — az informéacios 6nrendelkezést sértve — elméletileg
jogszerlien kezelhet személyes adatokat. Ezzel kapcsolatban a GDPR masodik f6
nézdpontvaltasa az, hogy az érdekmérlegelési teher atkeriilt a jogalkotorol az adatkezeldre,
vagyis 6 maga hatarozhatja meg, mi mindsiil jogos érdeknek. Ebben az esetben a szlikségességi-
aranyossagi teszt alkalmazasakor mar nem alapjog vagy alkotmanyos értek all tehat alapjoggal
szemben, hanem egy méasik maganszemély érdeke. Elég nehéz elképzelni, hogy létezik olyan

maganérdek, ami miatt alkotmanyosan megengedhet6 lenne egy alapjog korlatozasa. Ezért a

35 Avtv. 3. § (2) bek., EK iranyelv 8. cikk, Infotv. 5. § (2) bek., GDPR 9. cikk (1)-(2) bek.

% Jgaz, mar az EK iranyelv is szinte ugyanazokat a jogalapokat sorolta fel, mint a GDPR, 4m mig el8bbi a nemzeti
jogba jogszabalyban atiiltetendd jogharmonizacios célzatii norma, addig a GDPR egy rendelet, mely kdzvetleniil
és hatalybalépését kovetGen azonnali hatallyal alkalmazandd unids jogi aktus.

37 GDPR 6. cikk (1) bek. a) pont.

% A hozzajarulas jogalapja mellett szerepel a vélelmezett hozzajarulas, vagyis a szerz6dés teljesitése érdekében
torténé adatkezelés [GDPR 6. cikk (1) bek. b) pont]. Mig a jogi kotelezettség teljesitésén alapul6 adatkezelés nem
csak kdzhatalmi szervek altali kotelezést jelenthet, addig a kdzhatalmi tevékenység érdekében végzett adatkezelés
csak kozhatalmi jogositvanyon alapulhat. [GDPR 6. cikk (1) bek. c) és e) pont]. A létfontossagu érdek
vészhelyzetek, példaul életek megmentése esetén kaphat fontos szerepet [GDPR 6. cikk (1) bek. d) pont].

3% Nem mulhat minden adatkezelés az érintett hozzajarulasan, és a jogalkotd vallardl is levették a terhet, hogy
folyamatosan torvényben (6nkorményzati rendeletben) korlatozza az informéciés Onrendelkezési jogot a
szlikségességi-aranyossagi tesztnek megfelelGen.

40 GDPR 6. cikk (1) bek. f) pont. Egyébként mar az EK iranyelvben [7. cikk f) pont] és a 2011-es Infotv. 6. §-dban
is megjelent a jogos érdek.

41 “Olyan nagy” lerontds azonban mégsem tortént, mert a GDPR kivételként rogziti a kozhatalmi szektort a jogos
érdek alol, igy e jogalap csak maganszemélyek egymas kozti adatkezelésére vonatkoztathatd.



legitim cél tesztjénél Iényegében meg is bukik az alapjogkorlatozas alkotmanyossaga, a jogos

érdek nem tekinthetd alkotmanyos jogalapnak.

Tovébbi aggodalomra ad okot a rapid mdédon mddositott Infotv., mely a hagyomanyos
dogmatikahoz képest szintén jelentSs eltérést mutat. Ugy tiinik, hogy az eddig kivételként
meghatarozott térvényben — vagy énkorméanyzati rendeletben — elrendelt (k6telez6) adatkezelés
lett a f6szabaly.*? Ennek hianyaban beszélhetiink csak a hozzajarulasrdl mint jogalaprél, ami
egyébként mar nem ,.tiszta” hozzéjarulds, ugyanis azt az €rintett csak az adatkezeld torvényben
meghatarozott feladatainak ellatdsahoz sziikséges adatkezelésnél adhatja meg.*3 E szerint nem
tudok olyan adatkezeléshez hozzdjarulni, melyre az adatkezel6nek nincs sziiksége. Ez
nyilvanvaldan korlatozza az onrendelkezést, de tigy is megkozelithetd, hogy a torvény beépit
egy plusz feltételt a hozzajarulas jogalapjaba, ami implicite célhoz kotottségként is értékelhetd.
Tovabbi jogalap az adatkezelésre a létfontossagu érdek,** valamint az, mikor az érintett
kifejezetten nyilvanossagra hozta a személyes adatait*® (példaul kozszereplés, telefonkdnyv,
bejegyzések olyan tarsas oldalakon, mint a Facebook). E két utobbi jogalap alapjan torténé
adatkezelés csak akkor tekinthetd jogszeriinek, ha az a sziikségességi-aranyossagi tesztnek

megfelel.

A célhoz kotottség megfogalmazasanak tekintetében nem torténtek jelentds valtozasok, sét, ha
osszeolvassuk az AB dogmatikajat a hatalyos Infotv.-nyel, ugyanazt a definiciét kapjuk.4® Az
informaciés onrendelkezés masik alapvetd garanciajanal, az adattovabbitas korlatozasandl ez
azonban mar nem mondhato el. Az adattovabbitast a 15/1991. (IV. 13.) AB hatarozat célhoz
koti, és jogszeriiségéhez torvényi felhatalmazas vagy az érintett hozzajarulasa sziikséges. Ezt
az Avtv. még kovette a belfoldi és kiilfoldi adattovabbitas tekintetében is,*” am az EK iranyelv
mar behozott a harmadik orszdgha*® torténd adattovabbitds esetén egy 1Uj kritériumot, a
megfeleld védelmi szintet.** A megfeleld védelmi szint hidnyaban csak meghatérozott

feltételek mellett® (tobbek kozott az érintett hozzajarulasaval) torténhetett meg a személyes

42 Infotv. 5. § (1) bekezdés. Felmeriil a kérdés, hogy a magénadatkezelSk esetében hogyan torténhet meg a jogalap
kivalasztasa, hiszen esetiikben nincs torvényben meghatérozott feladat, vagyis elméletileg a médositott Infotv.
szerint az érintett nem adhat hozzajarulast.

43 Infotv. 5. 8 (1) bek. b) pont.

4 Infotv. 5. § (1) bek. c) pont.

4 Infotv. 5. § (1) bek. d) pont.

46 Infotv. 4. § (1)-(2) bek.: ,,Személyes adat kizarolag egyértelmiien meghatarozott, jogszerli célbol, jog gyakorlasa
és kotelezettség teljesitése érdekében kezelhetd. Az adatkezelésnek minden szakaszaban meg kell felelnie az
adatkezelés céljanak”, és a sziikségességi-aranyossagi tesztnek.

47 Avtv. 8-9. 8.

48 Minden nem EGT-allam (bdvebben: Infotv. 3. § 23-24. pont).

49 EK iranyelv 25. cikk.

0 EK iranyelv 26. cikk.
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adatok harmadik orszdgba val6 tovabbitasa. ldaig tehat érvényesulhettek az dnrendelkezési
elemek az adattovabbitas korlatozasa kapcsan. Am az Infotv. 2011-ben elkezdte az adatkezelore
roni a terheket, amit aztdn a GDPR és a modositott Infotv. nyomatékositott. Harmadik orszagba
torténd adattovabbitas esetén a megfeleld védelmi szint>! és a megfeleld garanciak® szigoru
alkalmazésa is feltétel. A tételesen meghatarozott védelmi és garancialis faktorok az
onrendelkezés rovasara az adatbiztonsagra helyezték a hangsulyt, és az adatkezeld feleldssége
is jelentésen megnétt.>® Emellett a megfeleld garanciak hidnya esetén is szamos jogalapot
biztosit a hatalyos jog az adattovabbitasra,>* amelyek kozil csak a hozzajarulas biztositja az
onrendelkezést az érintett szadmara, a tobbi esetén az adatkezeld tobbletkotelezettségei tlinnek
ki.

Mindamellett az egyének jogai korében boviils tendencidk is felfedezhetk.>> A GDPR-ban
kifejezetten nagy hangsulyt kapnak az egyes jogosultsagok,® s megjelennek Gjabb jogok is.5’
Az erds6dd részvételi jogosultsagok valamennyire kiegyenstlyozzak az onrendelkezési jog
jelentéségének csokkenését, vagyis a jogalapokndl az egyéntdl elvett onrendelkezés itt, az

egyeni jogosultsdgoknal helyrebillenhet.

A szervezeti valtozasok rendkiviil jelentések voltak. Az Avtv. alapjan felallitott adatvédelmi
biztos®® ombudsman tipusu, az Orszaggylilésnek alarendelt szerv volt.>® Kés6ébb a biztos a

jogharmonizacié miatt hatésagi jogkoroket kapott.®© Az adatvédelmi biztos 2005-t61 tehat mint

51 A megfeleld védelmi szint biztositasa a Bizottsag kiemelt feladata (GDPR 45. cikk).

52 GDPR 46. cikk.

58 P¢ldaul kotelezd erejii és kikényszeritheté magatartasi kodex szerint kell eljarnia [GDPR 46. cikk (1) bek. €)
pont], vagy a GDPR 35. cikk (1) bekezdése alapjan adatvédelmi kockazatelemzés és hatasvizsgalat sziikséges
olyan adatkezelések esetében, ahol feltételezhetd, hogy magas kockazattal jar az adatkezelés (pl. gyermekek
esetében, vagy ha sok embert érint). Ezt az adatkezelonek dokumentalni kell, egyeztetnie kell az adatvédelmi
hat6saggal, hogy egyaltalan megkezdhet6-e az adatkezelés [GDPR 36. cikk (1) bek.].

5 GDPR 49. cikk (1) bekezdés: ilyen alap lehet az érintett hozzajarulasa és vélelmezett hozzajarulasa (kivétel:
kdzhatalmi szervek tevékenysége esetén), unios vagy tagallami jog altal elismert fontos kdzérdek, jogérvényesités
vagy jogvédelem, létfontossagn érdek cselekvOképesség esetén, ¢s a nyilvanosan hozzaférheté nyilvantartas.
Ezeken kivil egyedi esetekben is alapot nyujt a rendelet az adattovabbitasra.

5 A tajékoztatashoz vald jog, a helyeshitéshez val6 jog, a torléshez vald jog mar az Avtv.-ben is jelen volt, ehhez
csatlakozott az EK iranyelvvel a tiltakozashoz valé jog és a zarolashoz val6 jog, melyeket az Infotv. is beépitett, s
ezek ma is hatalyos egyéni jogosultsagként vannak nevesitve.

%6 P¢ldaul a tajékoztatashoz vald jog is erdsddik, mert az adatalanynak a tajékoztatast ,,tdmor, 4tlathato, érthetd és
konnyen hozzaférhet6 formdban, viladgosan és kdzérthetéen megfogalmazva” kell megkapnia [GDPR 12. cikk (1)
bekezdés], ami eddig nem volt jellemzé. A torléshez valo jog (GDPR 17. cikk) is cizellaltabb értelmezést kap, de
kérdés, és ezen jogosultsag kritikus pontja maga a megvalésithat6sag, vagyis, hogy az elfeledtetés technolégiailag
végrehajthaté-e.

57 Ilyen innovativ elem példaul az adathordozhatésaghoz valé jog (GDPR 20. cikk).

8 Avtv. 23-27. 8.

%9 S6lyom Laszlo: Adatvédelem és személyiségi jog. Vilagossag, 1988. januar. 57. o.

80 A személyes adatok védelmérdl és a kozérdekil adatok nyilvanossagardl szold 1992. évi LXIII. torvény
mddositasarol szold 2005. évi X1X. térvény értelmében az Avtv. 25. § (4) bekezdése sajatos, hatdsagi jogkoroket
rogzitett: ,,az adatvédelmi biztos hatarozatban elrendelheti a jogosulatlanul kezelt adatok zarolasat, torlését, vagy
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kvazi hatosag 1éphetett fel, ami azt is jelentheti, hogy megsziint ombudsmannak lenni, hiszen
az ombudsmannak hatésagi jogkorei nincsenek.5! Ebbdl fakaddan intézményi és
szerepfelfogasi fesziiltségek is keletkeztek, majd az alkotmanyos valtozasok keretében az
orszaggylilési biztos megsziint, helyébe hatosag 1épett:52 az autoném allamigazgatasi szervként

miikod6®® Nemzeti Adatvédelmi és Informacidszabadsag Hatésag (NAIH).

Osszességében a hagyomanyos informdacios dnrendelkezési jogi dogmatika erdzidja figyelhetd
meg a jogi szabalyozasban. A szabalyozas immar nem alapjogi logikat kovet.5* A GDPR-ban
vannak ugyan oOnrendelkezési jogot biztositd elemek, de nem ez a vezérelv, hanem az
adatkezeld elszamoltathatdsdga. A személyes adatokat kezelni kell, mert anélkiil nem mitkddne
a gazdasag, a tarsadalom. Az egyén igy hatterbe szorult, ellenben hatalmas hangsulyt kapott az
adatbiztonsag, és ezzel egyiitt nétt az adatkezeld kotelezettsége, feleldssége. Az adatvédelem
europai tendencidit vizsgalva jol kirajzolodik egyfajta Orségvaltds: az informacios
onrendelkezés logikajaban hangsulyosan az érintett kezében volt a fegyver, mellyel védi
személyes adatait és a maganszférajat, am a hatalyos jog az adatkezelGre telepiti a védelmi
terhet. A védelem irdnyanak megfordulasa jelentdsen csorbitja az egyén dnrendelkezését. Az
1991-ben lefektetett alkotmanyos alapokhoz képest ez végsd soron az alapjogvédelmi

garanciak gyenguléseként értékelheto.
I1. 3. Az adatvédelem horizontalis hatalya

A klasszikus alapjogi jogviszony allam és egyén kozott all fenn. Azonban a személyes adatok
védelméhez valé jog tekintetében — a magyar és eurdpai alapjogi gondolkodas szerint — kivétel
tehetd: maganszemély és maganszemély kozt is 1étesiilhet alapjogi jogviszony, de csak akkor,
ha a két allamon kivili jogalany kozt aszimmetrikus hatalmi elosztas van.® A jogrendszer az
alapjogok kozvetlen horizontalis hatalyaval véalaszol erre a helyzetre.®® A személyes adatok

védelméhez vald jog kotelezettje igy maganjogi jogalany is lehet. A horizontélis kételezés

megsemmisitését, megtilthatja a jogosulatlan adatkezelést vagy adatfeldolgozast, tovabba felfiiggesztheti az
adatok kiilfoldre tovabbitasat. A hatarozat ellen (...) jogorvoslatnak nincs helye.”

61 Majtényi LaszI6: Az adatvédelmi ombudsmann — az adatvédelmi térvényhozas. Magyar Kozigazgatas, 8. sz.
1990. 30. o.

82 Infotv. V-VI. Fejezet.

8 Infotv. 38. § (1) bek.

6 A GDPR nem tekintheté alapjogi jogszabalynak, mert nem minden hatdlya ala tartozd jogviszony alapjogi
jogviszony. Bizonyos esetekben szolgalhatja az alapjog érvényesulését, de egyébként az egységes piacot szolgalja.
Az alapjogi jogviszony deklaralasahoz tehat mindenképp szlkséges, hogy a jogalanyok kozt kialakuljon a
hatalmi eréeltolddas, igy az egyik fél a masikkal szemben gyengébbnek kell, hogy mindsiiljén. Ha viszont a két
fél egyenld hatalmi pozicidban van, nem beszélhetiink alapjogi jogviszonyrol.

% Halmai-Téth, 2008. 98-102. 0., Gardos-Orosz Fruzsina: Az emberi jogok alkalmazasanak lehetéségei a rendes
birosagokon kiilonds tekintettel a maganjogi jogvitakra. Doktori értekezés, Gyor, 2010. 91-98. o.
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magyarazataul®’ szolgal az a kériilmény, hogy az egyénnel szembeni alapjogsértést az allamon,
a kozhatalom képviseldin kiviil gazdalkodo vagy egyéb szervezetek, sét maganszemélyek is
véghez vihetnek,% amennyiben olyan informécios tobblettel rendelkeznek az egyénrdl, ami az

egyént kiszolgaltatotta teszi velik szemben.

Az informacios tarsadalomban a hatalmi viszonyokat az adatgazdagok és adatszegények kozti
valasztovonal hatarozza meg, és e viszonyok dinamikusan véltoznak. Informacios hatalomnak
nevezzilk azt a speciélis hatalmi viszonyrendszert, amelyben a hatalmi pozicioban elhelyezked6
féllel szemben a tobbiek — az ismeretek aszimmetrikus allokacitja miatt — védtelenek.®® Az
ismeretet birtoklo €és az ismerethidnyban szenvedd fél kozt vertikalis erdeltolodas figyelhetd
meg, igy a hatalmat birtokl6 a hatalmi eszkdzeit — igy a megfigyelést, és ennek lehet6ségét, az
elrejtdzést, vagyis a hatalmi pozicidban 1évo megfigyelhetetlenségét, illetve a hatalmassag altal
birtokolt informéaciés monopoliumot — bevetve gyakorolja hatalmat az alavetettek felett.”® Az
aszimmetrikus hatalmi viszonyboél kovetkez6 kiszolgaltatottsag elérevetiti az egyén cselekvési

és dontési szabadsaganak korlatozasat.

Az adatfeldolgozasi technoldgia jelenlegi szintjén barki gyakorolhat informacios hatalmi
folényt masok felett. VVagyis mar nemcsak a klasszikus hatalmi dgak mint kdzhatalommal
felruhdzott allami szervek képesek az egyéneket hatalmuk al& vonni, hanem egyes maganjogi
jogalanyok is rendelkeznek ilyesfajta fegyverkészlettel. Az informacios hatalmak befolyasa
talnyulik a nemzeti jog altal szabalyozott terliletecken és a nemzeti szintli intézmények
jogérvényesitési lehetdségein.”* Ezt mi sem bizonyitja jobban, mint a szakirodalom altal ,,Little
Brothers”-ként, kis testvérekként emlegetett informacids maganhatalmak kiemelt pozicidja.
A Google, az Amazon, a Facebook, az Apple, a mobilszolgaltatok, a bankok, a biztositok stb.
olyan transznaciondlis és multinacionalis vallalatok, amelyek kozhatalmi eszkdz6k megléte

nélkiil is képesek tligyfeleiken ,,uralkodni”, akéar koézfunkciokat ellatni, &m ezt mind az allam

67 Erdekes gondolat, hogy a kdzvetlen horizontéalis hataly mogott nincs igazolas, csak utolagos magyarazat. A
magyar alapjogi szemléletben 1992 ota 1étezik az adatvédelem horizontalis kikényszerithet6sége, mert benne volt
az Avtv.-ben, azonban soha nem tettiik fel a kérdést, hogy miért. Lényegében a kiterjesztés mogé tettiik az igazolast
(ti. informaciés hatalmak miatt), de ez nem jelenti azt, hogy az informaciés hatalmi helyzetbdl kdvetkezik a
kiterjesztés. Felmeriil a kérdés tehat, hogy van-e igazolasunk azt mondani, hogy a személyes adatok védelméhez
vald jog magéanjogi jogalannyal szemben is kikényszerithetd. En ugy gondolom, hogy a vélasz igen, és ezt a
fejezetben irtakkal bizonyitom.

8 Chronowski Nora: Uzlet és emberi jogok — nemzetkozi torekvések és alkotmanyjogi korlatok. In: JURA, 2013.
2. sz&m, Pécs, 9. o. https://jura.ajk.pte.hu/JURA 2013 2.pdf.

89 Szahd Maté: Az informacios hatalom alkotmanyos korlatai, Miskolc, 2012. 13. o.

" Uo. 13-14. 0., 15-23. 0.

"1 Eppen a joghat6sag kérdésére probalnak valaszt adni a nemzetkozi jogi dokumentumok.

2 Ennek elézménye az allamra metaforaként hasznalt orwelli Big Brother, vagyis a Nagy Testvér, aki mindent 1at,
de 6t senki sem latja.
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keretein kiviil teszik. E magancégek kezében immar allamszintii hatalom 6sszpontosul, hiszen
6k rendelkeznek az informaciés monopoliummal, tobbet tudnak rélunk, mint maga az allam."®
Emellett specialis kérdést vet fel, mikor az allam 6sszefog a Kis testvérekkel: egyrészt
kiszervezi az allami adatkezelési feladatokat, masrészt egyiittmikodik kiilonféle
maganszervezetekkel, biztositokkal stb., igy az egyén egy informéacids hatalmi koalicioval

talalhatja magat szemben.

Alkotmanyosan hogyan itélhet6k meg tehat az informacios hatalmak? Egyes nézetek szerint —
amelyekkel mélysegesen egyetértek — az informécios hatalom mar nemcsak hatalomgyakorlasi
instrumentum, hanem egy kulonallé, kozhatalomtol is levalt hatalmi 4g.”* A Montesquieu-féle
hatalommegosztas’™ mar Bibd Istvan szerint is meghaladotta valt.”® Bibo leirasa alapjan a
hatalomkoncentracio Uj veszélyei a birokraciaban jelennek meg. A blrokracia mindenhatdsaga
két tarsadalmi réteget kiilonit el: a sziikk nagyon képzett, szakértd réteget és az annal sokkal
népesebb képzetlen atlagot. Utdbbi — lustasagdbol addddan — fejet hajt az Oket iranyito,
talracionalizalt nagyiizem szervezéinek. igy emberi szabadsagukat feladvan utat engednek az
onkény eluralkodasanak.’” Ezt vizionalja Bibo, ugyanis akkoriban még csak korvonalazédott a
probléma ilyen szempontbdl valé megkozelitésének létjogosultsdga. Ma viszont alappal
allithato, hogy egy ujfajta, digitalis biirokratizdlodas folyamataba léptiink. Az erdviszonyok
ujrarendezddése figyelhetd meg, amelyben a fejléddés iranyainak meghatdrozésa, az adatok
jelent6s része és a feldolgozoi tudas és kapacitds szinte kizardlag a fent emlitett
maganvallalatok kezében van. Ez azt is jelenti, hogy az allam funkcidit nagy részben atvették
a nem allami szervezetek, igy azok a nemzetallamot egyre inkabb destabilizaljak, zarojelbe

teszik.

A tarsadalom felismerte, hogy az egyén szabadsagdra az allamon kiviili szerepldk, a kis
testvérek is ugyanolyan — sét, bizonyos esetekben nagyobb — fliggéséget jelentenek, mint az
allami szervek.”® Mindez megalapozza a fékek és ellenstlyok intézményeinek kozhatalom

hatdrain tulmutat6 1étjogosultsagat. El0szor is egyre inkabb sziikségessé valik a kis testvérek

3 példaul azt, hogy hol vagyunk, mennyit alszunk, mit esziink, kikkel beszéliink, miket vasarolunk, hogy szolgal
az egészségink; Iényegében mindannyian a kis testvérek altal birtokolt adatokka konvertalodunk.

4 Szabo, 2012. 24. 0.

75 Charles Montesquieu: A térvények szellemérél. Budapest, Osiris—Attraktor, 2000. 245 o.

76 Bibd Istvan: Az allamhatalmak elvalasztasa egykor és most. In: Valogatott tanulmanyok, Masodik kotet, 1947.
http://mek.0szk.hu/02000/02043/html1/290.html.

" Uo.

8 Szabd, 2012. 26-27. 0.
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atlathatosaganak megkovetelése. Ez eredetileg az allammal szemben keriilt megfogalmazasra, ”°
de a kozhatalmon kiviili szereplok allamszintii hatalmanak kibontakozéasa indokoltta tette a
veliik szembeni transzparencia igényét is.®0 Az atlathatdsag kovetelményén tal sziikség van az
informécios hatalmi helyzetet korlatozd jogi eszkozokre, igy példaul az informacios
szabadsagjogok az informéacios hatalmi helyzet ellenstlyaként funkcionalnak. Az informacios
hatalommegosztas fogalma is megjelenik, amely alatt azokat a jogi eszkdzoket kell érteni,
amelyek gatat szabnak az informacios hatalom egy kézben torténd 6sszpontosuldsanak.8! Erre
példaként emlitheté a személyes adatok védelméhez valo jog alapjogként torténd elismerése.
Az adatvédelmi szabalyok megakadalyozzak, hogy az informéacio egy kézben koncentralodjon,
és ezzel olyan hatalmat gyakoroljanak az egyének felett, ami kilresiti az egyéni autonémiat —

legalabbis a hagyomanyos dogmatika ezt feltételezi.

Az informaciés Onrendelkezési jog alapjogi deklaracidja rendkiviil jelentds esemény az
adatvédelem torténetében, azonban nem tekinthetd végsd 1épésnek.®? A cél az, hogy ne csak
elméletben létezzen az informacios 6nrendelkezés, hanem a gyakorlatban is megvaldsulhasson,
hiszen ez az eléfeltétele annak, hogy sajat ¢letiinket szabad dontéseinkkel, feleldsen
alakithassuk.®® Az onrendelkezési logika alapvetd eleme az érintett hozzajarulasa. Tekintve,
hogy az adatkezel6 — alapjogi kotelezettként — gazdasagi és informacios er6f6lényben van, az
adatalany a kedvezdtlenebb alkupozicidjabol hajlamos minden esetben megadni a
hozzajarulast. gy a hozzajarulas feltételei, vagyis annak onkéntessége,®* hatarozottsaga®® és a

megfeleld tajékoztatason vald alapulasa®® is megkérddjelezhetd. Ez azt eredményezi, hogy az

informacids dnrendelkezés mar kevésbé mindsiil a maganszférat védé mechanizmusnak.®” Az

Az atlathato allam, atlathatatlan polgar eszményét az Alkotmanybirésag kényszeritette ki az informacios
hatalom megosztasarol sz416 hatarozataival [pl. 15/1991. (IV. 13.) AB hatérozat].

8 Szabd, 2012. 25. 0.

8 Uo. 9.0.

82 J6ri, 2009. 38. o.

8 Will Democracy Survive Big Data and Avrtificial Intelligence? In: Towards Digital Enlightenment. Essays on
the Dark and Light Sides of the Digital Revolution. Szerk: Dirk Helbing. Springer, 2018. 78. o.

8 Vagyis az, hogy az az érintett szabad és befolydsmentes akaratan, sajat dontésén alapul, és létezik tényleges
valasztasi lehetdség barmiféle negativ jogkovetkezmény nélkill. (A személyes adatok feldolgozasa
vonatkozasaban az egyének védelmérol és az ilyen adatok szabad aramlasarol szol6 95/46/EK europai parlamenti
és tanacsi iranyelv 29. cikke szerint létrehozott Adatvédelmi Munkacsoportnak [Munkacsoport] a hozzajarulas
fogalom-meghatarozasardl szolé 15/2011. szama véleménye [Vélemény] 12. 0.)

8 Az érintett félreérthetetlen beleegyezését jelenti az adatkezeléshbe, azaz egy konkrétan meghatarozott
adatkezeléshez, adatkezelési miivelet(ek)hez jarul hozza (és nem egy blanketta elfogadd nyilatkozatot ir ald)
tevékeny modon, igazolhatéan. (Vélemény 34. 0.)

8 Azt feltételezi, hogy az érintett a jogairdl és az adatkezelés kdvetkezményeirdl teljes és redlis képet kapott az
adatkezel6tol. Ehhez egyszer(i, szakzsargon hasznalata nélkiili, érthetd szoveg sziikséges, melyet az atlagember is
el tud érni kozvetleniil (az nem elég, hogy az informéacio ,,valahol elérhet6”). A tdjékoztatasnak jol lathatonak,
feltiinének és minden részletre kiterjedonek kell lennie. (Vélemény 21. o.)

87 J6ri, 2009. 38-39. o.
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Uj technoldgidknak — a Big Data jelenségnek is — kdszonhetéen egyes nézetek szerint a
maganszférank mar egyébként is elillant.28 Ez valéban igy lenne? Pontosan mivel all ma

szemben az egyén, s besziikiilt — vagy nem létez6 — maganszféraja?
I11. Big Data jelenség

A Big Data jelenség egy 2014-es NAIH nyilatkozat® szerint az adatot (ij szemszdgb6l kozeliti
meg, a segitségével olyan informacidokat nyerhetiink ki a hatalmas adatmennyiségbdl,
amelyekhez kordbban nem, vagy csak igen nehezen lehetett hozzaférni. A Big Data jelenséget
az alapozza meg, hogy az informaciés tarsadalomban szinte mar mindennek® azonnal (val6s
idében)®* digitalis nyoma marad, vagyis igy mérhetetlen adatmennyiség® jon létre nap mint
nap. De nem a méret a lényeg, hanem a korlatlan novekedési képesség és az adatelemzés. A
Big Data a generalt adathalmazokat 6sszekapcsolja, s ezéltal olyan kovetkeztetések és
predikciok eldtt nyitja meg a kaput, amelyekkel akar belelathatunk az emberek legbelsdbb
gondolataiba is.>® A Big Data olyan, eddig nem ismert modszereket, algoritmusokat alkalmaz
az adatok kezelésénél, amelyek lehetdvé teszik az egymastol szinte teljesen kiilonbozo
adatallomanyok kozti 6sszefliggések vizsgalatat, az adatok Ujrafelhasznalésat. Az adatokat agy
tudja 6sszekdtni, rendszerezni, hogy ez alapjan akar jovébeli eseményeket, tevékenységeket is
képes eldre jelezni, ami kétségteleniil a technologiaban rejlé hatalmas potencial — s egyben

hatalmas veszélyforras és kihivas az adatvédelmi jog szamara.
I11. 1. A Big Data és a pszichometria

Hogy kirajzolodhasson a Big Data &ltal okozott paradigmavaltds az adatkezelés terén, célszer

valds példaval®* megvilagitani, hogy a Big Data alapl elemzések milyen szocialpszicholdgiai

8 _Mar most sincs maganszférajuk. Lépjenek tal ezen.” (,,You already have zero privacy — get over it.”) —
fogalmazott Scott McNealy, a Sun Microsystems vezérigazgatdja 1999-ben. Idézi Schwartz 2002. 77. o.

8 Nyilatkozat a Nemzetkdzi Adatvédelmi Biztositsi Konferencidk keretében a Big Data-rél, 2014.
https://www.naih.hu/files/Nyilatkozat-Big-Data.pdf.

% A Big Data 3 V-vel leirhat6 jellemz&i koziil ez a ,,Variety”: az 6sszes online és offline tevékenység noveli az
ember digitdlis labnyomat (pl. online aktivitds monitorozasa, CCTV, GPS, loT [Internet of Things], banki
tranzakciok, stb.).

%1 A Big Data 3 V jellemzdi koziil ezt hivjak ,,Velocity”-nek.

92 Ezt szoktak a Big Data-ra jellemzé 3 V-bél a ,,Volume”-ként emlegetni, miszerint az addig felhasznalhatatlan
adatok is hirtelen felhasznalhatokka valhatnak, ha minél tobb adat all rendelkezésre, mert igy a korrelacio esélye
nd. A mennyiség — nem a mindség - hatarozza meg, hogy a begy(ijtétt adatok informaciova valhatnak-e vagy sem.
% 76di  Zsolt: Privacy és a Big Data, Fundamentum, 2017. 1-2. szam, 19. o.
http://fundamentum.hu/sites/default/files/fundamentum-17-1-2-02.pdf.

% Hannes Grassegger, Mikael Krogerus: The Data That Turned the World Upside Down. How Cambridge
Analytica used your Facebook data to help the Donald Trump campaign in the 2016 election, Motherboard 2017.
frissitve: 2018. marcius 17. https://motherboard.vice.com/en_us/article/mg9vvn/how-our-likes-helped-trump-win.
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hatdsokat képesek eldidézni. Mindenekeldtt elengedhetetlen az OCEAN modell megértése. A
pszichometria a pszichol6gia adatok altal vezérelt 4gazata, mely pszicholdgiai jellemvonasokat,
példaul a személyiséget méri. A Big Five 6t személyiség-tipust jeldl: nyitottdg (openness),
lelkiismeretesség (conscientiousness), extrovertaltsag (extroversion), alkalmazkodd képesség
(agreeableness) es érzelmi labilitas (neuroticism). Ezen dimenzidk alapjan 6sszeallithatd egy
viszonylag pontos értékelés az elemzett alany személyiségérol. A Big Data megjelenése elott a
modszer nehézsége az adatok begylijtése volt, hiszen altalaban igen hosszu és bonyolult
személyiségi teszteket kellett kitoltetni a résztvevokkel, hogy legyen mibél dolgozni. Azonban
a Cambridge-i Egyetem Pszichometria Kozpontjaban kidolgoztak egy rendkivil hatékony és
gyors metodust, amellyel a személyiségek kielemezhetok. Egy alkalmazast fejlesztettek, mely
a MyPersonality nevet kapta.® A felhasznalok kiilonb6z6 pszichometriai kérddiveket tolthettek
ki az egyre népszeriibbé valo applikdcioban, a kiértékelés soran kaptak magukrdl egy
szemelyiség-profilt (egyéni Big Five értékeket), majd hozzajarulasos alapon megoszthattak a

kutatokkal a Facebook-profil adataikat.

A pszichometriai értékeket a Facebook-profilokkal 6sszekapcsolva rendkivil megbizhatd
kovetkeztetéseket lehet levonni, f6leg, ha tobb ezer individualis adatpontot kombindlnak a Big
Data segitségével. Példaul 2012-ben Kosinski bebizonyitotta, hogy atlagosan 68 Facebook like
alapjan 95 %-os pontossaggal megallapithatd a felhasznald borszine, 88 %-0s pontossaggal a
szexudlis orientéacidja és 85 %-0s pontossaggal az, hogy a Demokrata, vagy a Republikanus
Part nézeteit osztja.%® 70 like alapjan tobbet tudtak az adott felhasznal6rél, mint annak baratai,
150 like utan a sziiloket, és 300 like utdn az illetd partnerét is beeldzték. Ennél tobb like
begylijtésével pedig jobban ismerhették a felhasznalot, mint 6 sajat magat.®” Nemcsak like-
okrél van azonban sz4. A kutatocsoport mar ki tudta elemezni a Big Five értékeket csupan az
alapjan, hogy a felhasznalonak hany profilképe vagy ismerdse van.%® A Facebook platformjan
kiviil szamos online tevékenység altal feltérképezhetd az egyén személyisége: Google-
keresesek, blogbejegyzések, Twitter Uzenetek, Instagramon megosztott képek stb. Ezen felil

az offline tevékenysegek is indikatornak szamitanak a profilalkotas soran: a mobiltelefonban

% Yoram Bachrach, Michal Kosinski, Thore Graepel, Pushmeet Kohli, David Stillwell: Personality and Patterns
of Facebook Usage - Proceedings of the ACM Web Science Conference, 2012. 36-44. o.
http://www.alanuk.com/wp-content/uploads/attachments/Personality and_Patterns_of Facebook Usage.pdf.

% Michal Kosinski, David Stillwell, Thore Graepel: Private traits and attributes are predictable from digital records
of human behavior. In: Proceedings of the National Academy of Sciences, vol. 110, no. 15., 2013. aprilis 9. 5802-
5805. o. http://www.pnas.org/content/pnas/110/15/5802.full.pdf.

% Wu Youyou, Michal Kosinski, David Stillwell: Computer-based personality judgments are more accurate than
those made by humans. In: Proceedings of the National Academy of Sciences, vol. 112, no. 4., 2015. januar 27.
1037-1040. o. http://www.pnas.org/content/pnas/112/4/1036.full.pdf.

% Yoram Bachrach, Michal Kosinski, Thore Graepel, Pushmeet Kohli, David Stillwell, 2012. 39. o.
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1év0 mozgésérzékeld méri, milyen gyorsan és milyen messzire mozgunk, hol vagyunk, hova

utazunk.

Fontos kiemelni, hogy a korabbi statisztikai modszerekkel ellentétben a Big Data mar nem az
egyének véleményeit kérdezi meg, hanem a viselkedésiiket monitorozza, és nem érdekli a
rendszert, hogy mi miért térténik, csak gyiijti az adatokat. Ehhez tarsul a prediktiv adatelemzés:
a profilokat felallitva rendkiviil pontos eldérejelzések tehetdk az érintett jovobeli dontéseivel
kapcsolatban, vagyis az egyén digitalis ldbnyoma mar eldre konstrualt, és tudjak, hogy bele fog

1épni, mert tudjak eldre, mit fog csinalni.

Hasznos célokra is fordithatd lenne a médszer,* de kérdés, hogy mennyire van 6sszhangban az
egyének oOnrendelkezésével. Ezen tulmenden: mi torténne akkor, ha valaki tomeges
manipulécidra hasznalna fel? Létezhet a Big Data vilagaban még szabad akarat? A kép sajnos
elég borUsan fest. Egy 2017-es kutatas?® kimutatta, hogy a profilok alapjan személyre szabott
targetalas alkalmas arra, hogy tomegeket gy6zz6n meg valamir6l — példaul arrdl, hogy a
valasztasokon kire szavazzanak.'?! Eszerint mindenkit lehet iranyitani — akar a sajat érdekeik
felé (példaul meggydzni Oket arrol, hogy egészségesebben étkezzenek), akar a sajat érdekeik
ellen (példaul meggydzni 6ket, hogy szerencsejatékosok legyenek). Egy, még ennél aggasztobb
szcenériorol is szol a kutatds, miszerint minél jobban ki tudjak ismerni a felhasznaloi
viselkedést valds idében, anndl inkabb lehetséges lesz, hogy szituacids kontextusba helyezzék
az egyének pszichologiai jellemvonasait: az ember kedvéhez mérten valaszthatjak ki azt az
id6szakot, mikor szamit a legmeggy6zhetdbbnek. Ha az embernek jobb a kedve, hamarabb
rabeszélhetd példaul egy termék megvasarlasara. A modern demokracidkban egyébként mindig

is meg akartak gydzni a partok és politikusok a valasztdikat; a mostani kiilonbséget az okozza,

9 P¢ldaul terrorizmus elleni kiizdelem elésegitése, egészségiigyi célok, kdzlekedés optimalizalasa, hatékonyabb
energiapolitika, egyéniesitett marketing (konnyebben eladhatévd valnanak a termékek és szolgéltatasok), a
toborzok egyszeriibben megtalalnak a megfeleld jeldltet egy poziciora (de persze itt kérdésessé valik az egyenld
banasmod kovetelménye), a kutatdk anélkiil vehetnének fel primer adatokat, hogy hosszas kérdéivekkel,
fokuszcsoportos beszélgetésekkel haborgatnak a résztvevdket, stb. Egyszoval az emberek életében minden
gyorsabban, hatékonyabban miikddne az automatikus, adatok altal vezérelt dontések vilagaban (Wu Youyou,
Michal Kosinski, David Stillwell, 2015. 1039. o.).

10 5, C. Matz, Michal Kosinski, Gideon Nave, David Stillwell: Psychological targeting as an effective approach
to digital mass persuasion. In: Proceedings of the national academy of sciences, vol. 114, no. 48, 2017. november
28. http://www.pnas.org/content/pnas/114/48/12714.full.pdf.

101 Megtortént példaként emlithetd a Cambridge Analytica botrany: Trump, Brexit és a fake news. Errél bévebben:
Hannes Grassegger, Mikael Krogerus: The Data That Turned the World Upside Down. How Cambridge Analytica
used your Facebook data to help the Donald Trump campaign in the 2016 election, Motherboard 2017., frissitve:
2018. marcius 17. https://motherboard.vice.com/en_us/article/mg9vvn/how-our-likes-helped-trump-win.
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hogy nincs id6 arra, hogy a valasztok kialakitsak a véleményiiket, mert valos idében kapnak

személyre sz6l6 befolyasolast.
I11. 2. A demokréacia-deficit két dimenzidja

Mar az internet és kiillonboz6 online platformok megjelenésével, joval a Big Data jelenség el6tt
elkezd6dott a demokracia és a jogallam erodalddasa, am ezt a Big Data Ujabb dimenzidba
helyezte. A demokracia-deficit két vetiilete a Big Data korszak el6tti és utani technologiai és
ebbdl kovetkez6 tarsadalmi hatasok dsszessége. A demokracia-fogalom azon tgan értelmezett
jelentéset haszndlom, miszerint a demokratikus dontéshozatal a tajékozott, informéaciohoz
alacsony koltségen hozzaférd, plurdlis véleményeket ismerd, gondolkodd valasztopolgar

102 o]3sz0r iS

idedjan alapul. Cass R. Sunstein a demokracia két alapvetd kovetelményét emliti:
fontos, hogy az egyének talalkozzanak a sajatjuktol eltéré nézépontokkal, mert igy elkeriilhetd
a sz€lsoségek felé fordulds; emellett sziikség van a kozds élményekre és tapasztalatokra,
amelyek tarsadalmi Osszetartd erdként funkcionalnak. A pluralitas, a vélemények
kiilonbozbésége kreativ erfként hat a deliberativ vitdra, hiszen, ha mindenki egyetértene, nem
lenne mirdl beszélni. Ennélfogva az allampolgaroknak nem szabadna elszigetelni magukat

masok eltérd véleményétdl, mert az sz€ls6ségesedéshez vezethet. 103

I11. 2. 1. Az els6 dimenzié: Filter Bubblel%

Az internet megkdnnyiteni hivatott az emberek kozti véleménycseréket, hiszen térben ¢és idében
korlatlan platformot nyujt, ezaltal egymashoz kozelebb hozhatja az embereket. Elsd latasra
tehat a demokracia nagyobb térnyerését segiti el6. Am Sunstein felhivja a figyelmet arra, hogy
a kilonboz6 szlrési lehetdségek altal — amelyek egyébként nélkuldzhetetlenek az
informécidkkal tultelitett, zavaros vilagban — a felhasznalok konnyen beleesnek abba a hibaba,
hogy csak olyan tartalmakat kovetnek, olvasnak, ismernek meg, amelyek nekik tetszenek, az 6
egyéni izlésiiknoz kozel allnak. igy a hasonld gondolkodéast emberek kénnyebben egymasra
talalnak, és ezaltal elszigetelik magukat az eltéré véleményli csoportoktdl. A zart csoporton
beliil az azonos vélemények visszhangozéasa kedvezdtlen a demokrécia szempontjabol, mert a
korlatozott érvkészletii belsd vita utan a csoport tagjai ugyanazt fogjak gondolni, amit

korabban, de szélsGségesebb formaban. Ez a csoportpolarizacio jelensége, ami komoly

102 Cass R. Sunstein: Republic. com 2.0. Budapest, Complex, 2014. 18. o.

103 Sunstein, 2014. 46. o.

104 A fogalom Eli Parisert8l szarmazik 2011-bél. Eli Pariser: The Filter Bubble: What The Internet Is Hiding From
You. Penguin Books Limited, 2011.
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tarsadalmi veszélyeket rejt magaban. Ehhez tarsul a tarsadalmi- vagy kiberkaszkadok elterjedt
jelensége, ami a torténések gyorsasagat adja, vagyis, mikor az informaciot (beleértve a hamis
informéaciot is: fake news) milliok terjesztik szét egyetlen kattintassal.1® A fenti jelenségek
osszefoglalasa a Filter Bubble (visszhangkamra, buborékhatés, véleménybuborék), ami
intellektualis izolacidohoz vezet, és ez kétségteleniil kedvezdtlen hatdssal van a demokratikus

vitéra.
I11. 2. 2. Amasodik dimenzid: prediktiv profilirozéas

A Sunstein altal felvazolt probléma mar onmagaban véve aggodalomkeltd a demokracia
szempontjabol, azonban a Big Data megjelenésével a demokraciat ugyancsak csorbitd, am
egészen mas természetii veszélyek keltek életre. A mérhetetleniil pontos személyes profilok
kialakitasa, és az ezek alapjan torténd predikcidja az emberi viselkedésnek az egyén
irdnyithatosagahoz, elszemélytelenedéséhez vezet. Ezt azért tartom méasnak, mert ebben az
esetben mar nem emberek gy6zik meg egymast valamir6l, mint a Filter Bubble esetében, hanem
tulajdonképpen egy algoritmus vezérli az embert. Ez sokkal nagyobb veszélyeket rejt magaban,
mint az els6é dimenzids jelenség, mert nincs — vagy csak minimalis az — emberi tényez0, vagyis
nincs olyan jogalany, akit el lehetne szamoltatni, felelésségre lehetne vonni. Az algoritmikus
iranyitasa az embereknek a fenti példak alapjan kifejezetten hatékonynak bizonyulhat, ami azt
tdmasztja ala, hogy a Big Data korszakban az egyéni autonémia, a szabad akarat elillanni
latszik. Ha nincs szabad akarat, nincs szabad dontés sem, vagyis megddl a paradigma, miszerint
a jog az egyén szabad dontésére alapoz, igy gyakorlatilag az informacios dnrendelkezési jog
mitkodésképtelenné valhat. Ha pedig az alapvet6 jogok nem tudnak érvényesiilni, a demokracia

sem tud — j6l — miikodni. 1%

Az informacios Onrendelkezési jog megerdsitése egy lehetséges orvoslasa lehet a Big Data (€s
kordbban a Filter Bubble) okozta demokracia-deficitnek. Ehhez a jognak korlatoznia kell az
,algoritmus-alapi korméanyozhatosagot™%” és Ujra kell értelmeznie az adatvédelmi dogmatikat.
Ez utobbi sziikségességét a kovetkezo fejezetben részletezem néhany példa szemléltetésével,
amelyek jol mutatjak, hogy a Big Data az adatvédelem eddig ismert alapfogalmait gydkeresen

atalakitotta.

105 Sunstein, 2014. 46-96. o.

196 Helbing, 2018. 78. o.

07 A kormanyozhatésag fogalmardl Id. Michel Foucalt: La gouvernementalité. In Dits et écrits, t.II, Paris,
Gallimard, Quarto, 1994. 635-657. 0.
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I11. 3. Adatvédelem a Big Data érajaban

Amennyiben elfogadjuk, hogy megddlt az dnrendelkezés magjaként interpretalt szabad dontés
eszméje, az alapjogi kataldgusbol egyszeriien kihtizhato lenne az informécios onrendelkezési
jog, ami végzetes hibanak bizonyulna az alapjogvédelem és a demokrécia szempontjabél. Jelen
fejezetben felvazolom az adatvédelem Big Datara specializalt dogmatikajat. Az elemzes
szandékosan nem teljeskor, csak azokat a fogalmakat emelem ki, amelyek — azon kiviil, hogy
jol szemléltetik a hatalyos jog elavultsdgat — a késobb megoldasként javasolt technoldgia
megértéséhez elengedhetetlenek.’® Az elemzés alapjan a klasszikus fogalmak egy része
atértelmezésre szorul a technologiai fejlédés jegyében, bizonyos dogmatikai elemek

Iétjogosultsaga pedig a Big Data korban mar megkérddjelezhetd.
I11. 3. 1. Személyes adat

A személyes adat fogalma tdbb szempontbdl is Gjragondolasra szorul. A személyes adatok
vedelméhez vald jog mar a neveben is sejteti, hogy csak a személyes adatokra fokuszal, csak
akkor beszélhetiink az alapjogrol, ha személyes adatokrol van szé. A jelenlegi definicio igy
hangzik: ,,az érintettre vonatkozo barmely informacio”.%° Vagyis nem minden adat személyes
adat, annak az érintettre (természetes személyre) kell vonatkoznia. A Munkacsoport 2014-es
véleménye szerint az anonimizalt informécio kiesik az adatvédelmi szabalyozas alél,*° ami
tételesen megjelenik a GDPR-ban is.!!! A Big Data kontextusaban azonban figyelembe kell
venni, hogy a szemelyes adat és anonimizalt adat kozti kiilonbseg elmosodik, hiszen a Big Data
—az anonimizalas ellenére — barmikor Ujra azonosithatdva tudja tenni az adatalanyt. Ennélfogva

az anonim adatokat is személyes adatként kellene kezelni Big Data alapy adatkezelés esetén. 2

Ezen felul az anonimitds mar azért sem szamit elégséges garancianak a felhasznald
viselkedésének monitorozasa, ez alapjan torténd profilirozasa €s a predikcid ellen, mert a Big
Data metaadatok felhasznalasdval lehetové teszi a személyes profil felallitasat az adott egyén
személyazonositd adatai nélkil is. Ez azt jelenti, hogy az adott egyén kapcsolati hal6janak

adatai alapjan — a sajat személyazonosit6 adatai nélkul — ugyanolyan preciz profil allithat fel,

1081 d. IV. 2. fejezet.

109 Infotv. 3. § 2. pont, de a GDPR 4. cikk 1. pont Iényege is ez.

110 Opinion 05/2014 of the Article 29 Working Party on Anonymisation Techniques.

111 GDPR (26) bek.

112 Antoinette Rouvroy: Of Data and Men. Fundamental Rights and Freedoms in a World of Big Data, Council of
Europe, Directorate General of Human Rights and Rule of Law, Strasbourg, 2016. 20-22. o.
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mintha csak az adott egyént néznék.113 igy mar nem az érintett személyes — vagy mas, anonim
— adatai adnak alapot egy profil kiépitésére, hanem az algoritmikus formakban torténd
személytelen kategorizacioja az emberek viselkedésének. Ez nem a személyes érintettségen
keresztil, hanem a metaadatok kozti korrelaciok keresése altal teszi — akér szenzitiv —
informaciéva az olyan adatot,*'* amelyrdl addig személyes adat mivolta a hatilyos dogmatika

szerint elképzelhetetlen lett volna.1%®

A hagyomanyos definici6 tehat elavult. Ujra kell értelmezni a személyes adat fogalmat annak
figyelembevételével, hogy az érintettre vonatkozd adaton kiviil az Gsszefliggé — kollektiv —
metaadatok is személyes adatnak mindsiilhetnek. A fogalomzavar tisztazasa azért szikséges,
hogy eldonthetd legyen, milyen adatok kezelése esetén szorul alapjogi védelemre az adatalany,
ezaltal uj garanciak mihamarabbi megfogalmazasara kerllhessen sor az alapjogvedelmi

katalégusban.
I11. 3. 2. Kulénleges adat

A kiilonleges adatokat a jog kezdetektdl fogva tobbletgarancidkkal latta el.**8A kiilonleges
(szenzitiv) adatok tételesen vannak felsorolva a hatalyos jogszabalyokban: ,,faji vagy etnikai
szdrmazasra, politikai véleményre, vallasi vagy vildgnézeti meggy6z6désre vagy
szakszervezeti tagsagra utal6 személyes adatok, valamint a genetikai adatok, a termeészetes
személyek egyedi azonositasat célzé biometrikus adatok, az egészségiigyi adatok és a
természetes személyek szexudlis életére vagy szexualis irdnyultsagara vonatkozo személyes
adatok”.!'” Lathato tehat, hogy mar létezd — statisztikai, tarsadalmi, kulturalis és egyéb —
kategoridkba vannak sorolva a szenzitivnek szamit6 adatok, vagyis az egyének deduktiv

modszerrel kertilnek kategorizalasra, igy lesznek tagjai egy bizonyos csoportnak.

A Big Data ezt az elgondolast is felboritotta. A deduktiv kategoriz&cid helyett klaszteranalizist
alkalmaz, mellyel korabban nem ismert — szocialisan és vizualisan nem érzékelhetd —
kategdriakat lehet megjeleniteni. Ezek az (j csoportok vagy kategdriak automatikus

eredményei egy statisztikai adatfeldolgozasnak, ami puszta tényeken (adatokon) alapszik,

113 Minden adat személyes, ha az alannyal kapcsolatba hozhatd, nemcsak a személyazonosité adatai.

114 76di Zsolt: Platformok, robotok és a jog. Gondolat Kiad6, Budapest, 2018. 41-42. o.

115 Rouvroy, 2016. 22. o.

116 példaul a jogalap tekintetében mar az Avtv. is szigorabb rendelkezéseket irt elé [Avtv. 3. § (2) bek.], az EK
iranyelv 8. cikkében fészabalyként kimondta, hogy megtilthatd a kiilonleges adatok kezelése, és kivételeket sorolt
fel; a GDPR pedig ténylegesen megtiltja a killonleges adatok kezelését, de 10 kivételt emlit a tiltas alol [GDPR 9.
cikk (1)-(2) bek.].

U7 Infotv. 3. § (3) bek., GDPR 9. cikk (1) bek.
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vagyis nem mar eleve létezd politikai, kulturalis, esztétikai, ideoldgiai folyamatok altal
szliletnek meg — mint amir6l eddig, a kiilonleges adatok kategériainak jogszabalyi szévegezése
esetén szd volt. Lehetséges, hogy a klaszteranalizissel tarsadalmilag, politikailag, ideologiailag
neutralisabb kategoridk allithatok fel, és az eddigi ,.elfogult” kategéridk meghaladhatok
lesznek.*8 A tarsadalmilag kialakitott kategoriak kétségtelendl diszkriminativak. A Big Data
jelenség itt kifejezetten elényds hatasokat implikdl az egyenléségnoveld és diszkriminaciot

csokkentd, megeldzé klaszterek kialakitasaval.

Tovabbi szempont, hogy a Big Data korban kifejezetten leegyszeriisodott a szenzitiv adatokhoz
valo hozzaférés. A technoldgia biztositotta korrelacios technikak lehetdvé teszik olyan adatok
szenzitivvé konvertalasat, melyeknek dnmagukban nem tulajdonithato jelentdség, de ha a nagy
adathalmazban 6sszekapcsolédnak mas — hasonléan nem relevans — adatokkal, kiilénleges
adatok deriilhetnek ki az egyénrdl. Példaul a Netflixen torténd filmvalasztas politikai és vallasi
nézeteket is elarul rolunk, a vasarlasi szokasok kivalo indikatorai az egészségi allapotunknak,
vagy a Facebookra feltoltott kép alapjan konnyen lehet kdvetkeztetni etnikai és faji
hovatartozasunkra.'?® Ahogyan azt fentebb emlitettem, a like-okbdl is leszlirheté az ember

szexualis orientacidja, politikai véleménye.!?!

Felmerll a kérdés, hogy mi sziikség van a személyes adatok kiemelt védelemben részesitett
kategoridira. Az eredeti cél a diszkrimindcid megeldzése és csokkentése volt, de ma mar
megkérddjelezhetd, hogy a kiilonleges adatok tételes felsoroldsa €s némi tobbletgaranciaval
ellatasa valoban hatékony eszkdz lenne erre. Egyrészt azért felesleges a kuldnleges adatok
kezelését szigoribban szabalyozni, mint a ,,sima” személyes adatok kezelését, mert a Big Data
segitségével barmilyen — addig személyesnek sem mondhatd — adat szenzitivvé formalhatd
(vagyis a létez6 szenzitiv adatkategoridk egyikébe besorolhato lesz). Masrészt az emberek kozti
kilonbségtétel a Big Dataval sokkal finomabban, diszkriminaciomentesebben is torténhet

(példaul az egyéni életvitel szempontjabol), mint a torténelmileg kialakult védendd csoportokba

118 Rouvroy, 2016. 26-29. o.

119 Tal Zarsky: Governmental Data Mining and its Alternatives. Penn State Law Review, Vol. 116, No. 2. 2011.
120 Rouvroy, 2016. 27. 0.

1211 d. 111. 1. fejezet.
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sorolas.*?? Ezek alapjan ugy gondolom, hogy a kiilonleges adatok kategdridira a Big Data

korban nincs mar szlikség.
I11. 3. 3. Hozzajarulas

A Big Data korban az érintett hozzajéarulasa rendkivil alacsony védettségi szintet biztosit az
alapjognak. Mar kordbban is szoltam az érdemi hozzajarulas érvényesithetéségének
korlatairél,'>®> ami nem véletlen. A hagyomanyos dogmatika alapjan a hozzajarulas volt a
legerdsebb alapjogvédelmi eszkdz az egyén kezében, de mara alappal allithatd, hogy ez lett a
leggyengébb. Az interneten manapsag minden gy van konstrualva, hogy ne legyen atlathat.?*
Egyszerlien nem varhato el senkit6l, hogy elolvassa a nyolc-tiz — vagy tobb — oldalas
adatkezelési tajékoztatot minden egyes alkalmazas letoltésekor és honlap megnyitasakor,? s e
szcenarid alapjan az sem elvarhato tole, hogy tdjékozott dontést hozzon. A hozzajarulas
ekképpen az adatvédelmi jog fikciojava valt.'?® Eppen ezért erdsitette meg a GDPR az

adatkezelok kotelezettségeit, és vezette be a privacy by design és by default ko vetelményeit.1?’

Am az informacios dnrendelkezés intézményes korlatozasa — azért, mert jogilag képtelenek a
gyakorlatban megvaldsithatova tenni az érdemi hozzajarulas érvényesilését — nem megoldas,
hiszen a folyamatos alapjogsérelem nem kompatibilis a demokraciaval. Nyomatékos
jelentésége van tehat annak, hogy a hozzdjarulas alapu adatkezelést Gjragondolja a jogalkoto.
Olyan j meghatarozasra van sziikség, melyben figyelembe veszik a digitalis média kiilonb6z6
szerepldinek adatkezelésben valo részvételét is, €és mindenekel6tt azt, hogy ezen szereplok
érdekei ne kapjanak tdlzott hangsulyt.'?® (Ennek a tézisnek ellentmond a hatalyos
szabalyozasban foglalt jogos érdek jogalapként torténd elismerése.) Az 1ij szabalyozasban
Rouvroy szerint sokkal tisztdbban kellene meghatarozni az 6nkéntes, hatarozott, megfeleld

tajékoztatason alapuld hozzajarulas kritériumait, s kifejezetten ki kellene térni arra, hogy az

122 Rouvroy, 2016. 29. o.

1231 d. 15-16. o.

124 Erre egyszer(i példa a cookie-k alkalmazasa. Két tipusuk van: az elsé a webbdngészé miikodését gyorsitja
(legtdbbszor nem tartalmaz személyes adatot), a masodik tipus felhasznal6i szokasokat érint, vagyis val6jaban
csak személyes adatokat termel a Big Data adatbazisokba. VVannak olyan honlapok, melyek be sem engednek, ha
nem hagyom jova a sitiket, vagy nem enged tovabblépni, vagy a felhasznaléi élményt csdkkenti. Egyszoval gy
van kalkulalva a rendszer, hogy az ember régtén leokézza, és tovabb mehessen. Az automatikus okézgatas elveszi
a hozzajarulés értelmét, hiszen az nemhogy nem tajékozott, de nem is 6nkéntes, hiszen a hozzajarulas nélkil nem
tudnénk megnyitni az oldalt. Ez nagyon jél mutatja, hogy a Big Data korban a hozzajarulas mivé valtozott.

125 76di, 2018. 84-85. 0.

126 Err6l bévebben 1d. A. Mantelero: The future of consumer data protection in the EU. Rethinking the “notice and
consent” paradigm in the new era of predictive analytics. Computer Law and Security Review, 2014. 643-660. o.
127 GDPR 25. cikk.

128 Rouvroy, 2016. 24. o.
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adatkezelok garantaljak, hogy az egyén valasztisa egy tényleges, valédi dontés legyen,
amellyel az érintett vagy megadja a hozzajarulasat az adatkezeléshez, vagy nem.'%® Tovabba az
opt-in rendszereket kell elényben részesiteni az opt-out rezsimmel szemben, hogy a

hozzajarulas hatarozottsaga megerdsitést nyerjen. 30

I11. 3. 4. Adatminimalizalas és célhoz kotottség

A Big Data tipusi adatkezelés logikaja teljesen ellentétes az adatminimalizalas
kdvetelményével és a célhoz kotottség elvevel. Az adattakarékossag paradoxidlis jellege a Big
Dataval nem szorul kuléndsebb magyarazatra, hiszen a technolégia alfajat és omegéjat, a
,,Volume”-ot, azaz a mennyiséget tennék semmissé, ha a hatalyos jog szabalyait*3'alkalmaznak
a Big Data tipusu adatkezeléskor. Nem beszélve arrol, hogy az adatminimalizalés a mesterséges
intelligencia tanitasanak (machine learning) gatjat is jelenti, amivel a fejlédést akadalyozna

meg, s ezért feleslegesnek bizonyul a garanciarendszerben.

A célhoz kotottséggel mar kissé mas a helyzet. Annak ellenére, hogy a Big Data rendszerek
mitkodésének szempontjabol kedvezodtlen, mert akaddlyozza az innovacios folyamatokat,
elengedhetetlen elem a személyes adatok védelméhez fiiz6dé alapvetd jog érvényesiilése
szempontjabol.**? Ha nem lenne az adatkezelés célhoz kotott, az adatvédelem alapjogi
mindsége szlinne meg. Azonban a jelenlegi dogmatika itt is elavult, hiszen el6ir egy
egyértelmiien meghatarozott, jogszerii célt, melynek az adatkezelés minden szakaszaban meg
kell felelni, s mindennek a sziikségességi-aranyossagi tesztnek megfelelden kell torténnie. '3
Ezzel szemben a Big Data lényege a parttalan és cél nélkiili adatgyiijtés, hiszen a korrelacio
keresése annal hatékonyabb, minél tobb adat van az adatbazisban, s ezek az adatok nem
jogszerli célbol, mas alapjog érvényesitése érdekében keriilnek begyiijtésre, hanem az
optimalizécié miatt. Ezért alakulhatnak ki a precizebbnél precizebb személyes profilok, ezért

képes a technolégia a mikrotargetalasra és predikciora, amik az egyén szempontjabdl

129 p¢ldaul a hozzajarulas megadasaért barmiféle eldny igérésének kizarasaval, valamint annak a megtiltasaval,
hogy a valasztasi architekturat a hozzajarulads megszerzése végett barmilyen médon megzavarjak. (Rouvroy, 2016.
24.0.)

1%0Rouvroy, 2016. 24. o.

131 GDPR 5 cikk (1) bek. ¢) pont.

132 Bzt a Munkacsoport is megerdsitette, 4&m nem alapjogi indokolassal. A célhoz kotdttség megtartasat a
tisztességes piaci verseny fenntartasa céljabol latja elengedhetetlennek: a mamutcégek ne juthassanak aranytalan
elényokhoz az Gj vallalkozasokkal szemben annal fogva, hogy 6k mar rég kiépitették a Big Data adatbazisukat.
(Statement of the Article 29 Working Party on the impact of the development of Big Data on the protection of
individuals with regard to the processing of their personal data in the EU).

133 Infotv. 4. § (1)-(2) bek., de a GDPR 5. cikk (1) bekezdés b) pontja nem irja elé a sziikségességi-aranyossagi-
teszt alkalmazasanak kovetelményét, de szol a kozérdekii archivalas, tudomanyos és térténelmi kutatas, statisztikai
célbdl torténd adatkezelés tovabbi garanciairol.
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veszelyforrast jelentenek. A célhoz kotottseég elve tehat nagyon hatarozott atalakitasra szorul, —

ahol sziikséges — a személyes adatok anonimizalt verziéjara is kiterjesztett értelmezésével. '3
II1. 3. 5. Automatizalt dontéshozatal, adatkezelo

A GDPR megtartotta az EK iranyelv*® automatizalt dontéshozatalra vonatkozé szabalyat,
de azt még a profilalkotasra is kiterjesztette. A szabalyozasnak mar az eleje is betarthatatlan a
Big Data korban, mely szerint az egyénnek joga van arra, hogy ne terjedjen ki ra az automatizalt
dontés hatalya.**” Mivel a szomszédom?38 adata is ugyanolyan hasznos a Big Datanak, mint az
enyém, én kérhetem ugyan, hogy toréljék'®*® a ram vonatkoz6 Osszes adatot, de az
onrendelkezési jogom nem terjed ki a szomszédomra, igy, ha 6 nem kéri, az ¢ adatai alapjan
még mindig visszaallithaté a rolam alkotott profil a sajat (személyazonositd) adataim nélkil
is.140 A GDPR szerint az adatkezel6nek kell biztositani, hogy az egyén jogai érvényre
juthassanak,'#! ami szintén elképzelhetetlen a Big Data kontextusaban, mert ha egy ontanulé
algoritmus kiszamithatatlan eredménye az automatizalt dontés, az adatkezeldnek ahhoz mar
semmi koze nincs, hiszen nem tud befolyassal lenni ra. A legfeleslegesebb rendelkezések a
szabalyozashan pedig az egyén jogail*? tekintetében azok, hogy az érintettnek érthetéen
magyardzzak el az automatizalt dontés soran alkalmazott logikat, illetve azt is, hogy az
adatkezelés milyen jelentéséggel, és az érintettre nézve milyen varhatd kdvetkezményekkel
bir.143 Ismételten hangstlyozom, hogy a machine learning algoritmusai olyan bonyolultak,
hogy még egy szakértének is nehézséget okoz — ha nem lehetetlen — a megeértése. Annak, hogy
egy atlagembernek, az adatalanynak elmagyarazzak az automatizalt dontés mogott h(zodo
logikat nincs értelme, mert soha nem fogja megérteni, és ennél fogva nem jelent semmilyen

garanciat a személyes adatok védelmében.

Ha a személyes adatok alapjan torténd automatizalt dontések 6ntanuld vagy machine learning
algoritmusok eredményei, felmeriil a kérdés, hogy ki szamit adatkezelonek. A hatalyos jog

szerint adatkezeld ,,az a természetes vagy jogi személy, illetve jogi személyiséggel nem

134 Rouvroy, 2016. 26. o.

135 GDPR 22. cikk.

136 EK iranyelv 15. cikk.

137 GDPR 22. cikk (1) bek.

138 57zomszéd alatt az egyénhez (napi szinten) kozel allé kapcsolati haldt kell érteni.
139 Az megint més kérdés, hogy a torlés gyakorlatban kivitelezhet6-e.

140 Rouvroy, 2016. 33. 0.

141 GDPR 22. cikk (3) bek.

142 Tajékoztatashoz valo jog, hozzaféréshez vald jog.

143 GDPR 13. cikk (2) bek. f) pont, 14. cikk (2) bek. g) pont, 15. cikk (1) bek. h) pont.
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rendelkezd szervezet, aki vagy amely (...) 6nalléan vagy masokkal egylitt az adat kezelésének
celjat meghatarozza, az adatkezelésre (...) vonatkoz6 dontéseket meghozza és végrehajtja, vagy
az adatfeldolgozdval végrehajtatja.”*** A személyi hatdlyba egyértelmiien nem illik bele az
algoritmus, de egy automatizalt donteést az algoritmus hoz meg, igy a targyi hatalynak ki kellene
terjednie ra. Azonban hogyan lehetne felelésségre vonni egy gépet, egy algoritmust? A kérdés
jOl érzékelteti a diszkrepanciat a Big Data és a hatdlyos szabalyozas kdzott. A Big Data alapu
adatkezelés atlathatatlansaga bizonyitja, hogy az 6ntanulds és gépi tanulas miatt nem szabad

arra az adatkezeldre haritani a terhet, aki megirja az algoritmust.
IV. Megoldasi javaslatok

IV. 1. A jogi megoldasok keresésének elvei

A korabban kifejtettek alapjan az informécios dnrendelkezési jog elvesziti jelentdségét mind a
jogi szabélyozasban, mind pedig a Big Data altal atformalt technoldgiai és tarsadalmi kornyezet
tekintetében. A hatalyos eurdpai unids és magyar adatvédelmi jog anakronisztikusnak
titulalhatd, mert paradigmavaltasszeri valtozasai ellenére sem képes megfeleld garanciakat
nyujtani a szemelyes adatok vedelméhez vald jog tényleges érvényesiléséhez. A Big Data alapl
adatkezelések folyamatos alapjogsérelmeket okoznak, hiszen a prediktiv profilirozas hatasara
az egyén egyre inkabb eljelentéktelenedik, elszemélytelenedik. Eppen ezért olyan (j, a Big
Datéra is reflektalé — nem technolégia-semleges®® — garanciakkal tlizdelt jogi szabalyozas
sziikséges, mely nem gatolja meg a technologiai fejlddést. Ha a jog — a személyes adatok
védelméhez vald jog védelmében — egyenesen az innovacié Utjaba Iép, a tudomanyos kutatas
szabadsagat is akadalyozza, ami szintén széban forgd alapjog.'*® Ezért minden esetben a
szilkségességi-aranyossagi teszt elvegzésére is szilkseg van. Az Uj jogi szabalyozast ugy kell
kialakitani, hogy a jogrendszer egyrészt biztositsa, hogy az adatalany ismét jelen lehessen,

rendelkezhessen magérol, masrészt meg kell akadalyoznia azt, hogy egyszerii profilokba zarjak

144 Infotv. 3. § 9. pont, de a GDPR szdvege is ugyanezt rogziti (GDPR 4. cikk 7. pont).

145 |lvan Szekely, Mate Daniel Szabo and Beatrix Vissy: Regulating the future? Law, ethics, and emerging
technologies. Journal of Information, Communication & Ethics in Society, Vol. 9, No. 3, (Special issue: Emerging
technology and ethics — Guest Editor: Kutoma Wakunuma), 2011. 183. o.

146 lvan Szekely: Building our future glass homes: An essay about influencing the future through regulation.
Computer Law & Security Review 29, 2013. 547-548. o.
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az egyént, aki ily médon semmit nem tud tenni a réla sz6lo, de Ot kikeriild dontések

meghozatalakor.
IV. 1. 1. Fogalomtisztazas és uj fogalmak bevezetése

A 1ll. 3. fejezet ramutatott arra, hogy a hagyomanyos adatvédelmi dogmatikai keretek
elavultak, igy az alapfogalmak Gjragondoldsa és technoldgiai valtozasokkal vald
dsszehangolésa szlikséges. Ez sziikségképpen magéaban foglalja Uj fogalmak bevezetését is.
Rouvroy két 0j kiegészitd adatvédelmi jogi kodifikdcids javaslatot tesz a Big Data
kontextusaban. Az els6 az engedetlenséghez vald jog mint garancialis eszkoz bevezetése. Ez a
jogalanynak azt a képességet adja a kezébe, hogy ellen tud allni az algoritmusnak, vagyis nem
mindig azt teszi, amit az algoritmus megjosol, hogy tenni fog vagy tennie kellene. A mésodik
az Onmagunkért ¢és cselekedeteinkért, dontéseinkért, szandékainkért wvald feleldsség
vallaldsanak jogi kotelezettsége, annak ellenére, mit ajanl az algoritmus a személyes profilunk
alapjan. A jognak 06sztonoznie kellene az egyének elhajlasdt a spontaneitds és
kiszamithatatlansag felé, ami olyan liberalis szemléletmddot tikréz, melyben az egyén

kifejezheti azokat a véleményeit, dtleteit, melyek az algoritmusok altal megjésolhatatlanok.4’
IV. 1. 2. Az idozités fontossaga

Rouvroy javaslatai a Big Datara specializalt irAnyba mutatnak, de még mindig csak a sotétben
tapogatozik, hiszen a jové komplex tarsadalmi és technologiai kornyezete megjosolhatatlan.
Ugyanakkor a Big Data alapu adatkezelés okozta folyamatos alapjogsérelmek utjaba minél
elobb fel kell allitani a stop-tablat. Felmeril a kérdés, hogy hogyan fogalmazhatok meg Uj
garanciak, ha tulajdonképpen még azt sem tudjuk, mivel allunk szemben. A Big Databan rejlo
lehetdségek csak egy aprod részletét tudtam bemutatni, hiszen exponencidlis fejlodési
képesseégénél fogva a jovobeli tarsadalomra gyakorolt hatasai még nem ismertek. A jogalkotas
igy nagy eséllyel nem tudja majd elérni a kivant hatasokat, és a hatalyos szabalyozashoz
hasonl6 inadekvat rendelkezéseket fog megallapitani. Ennek ellenére a jogi szabalyozés Uj
technoldgiakra hangolasat minél hamarabb el kell kezdeni.*® Ha megvarna a jogalkot6, hogy
az 11j technologiak hasznalata széleskoriien elterjedjen a tarsadalomban, mar til késo lenne azon
gondolkozni, hogyan védjik meg azokat az alapértékeinket, alapjogainkat, melyeket az Uj

technoldgiai berendezkedés hatdséra tarsadalmilag mar kevésbe tartanak fontosnak. Példaul a

147 Rouvroy, 2016. 36-37. 0.
148 5zekely, Szabo, Vissy, 2011. 189. o.

28



ma ,,tulértékelt” informdcios onrendelkezés és maganélethez vald jog feladésa is megtorténhet

a jovében a kényelemért cserébe. 4
IV. 1. 3. Szabalyozasi szint

A Big Data jelenseg okozta problemék a viligon mindenhol jelen vannak, globalisak, igy
felmeril a kérdés, hogy milyen szinten lehetne a leghatékonyabb a szabalyozas. Természetesen
az univerzalis szint bizonyulna optimalis megoldasnak, azonban ennek szdmos akadalya van.
A kozeljovében a globalis jogi szabalyozottsadg esélye rendkiviil alacsony, tekintve, hogy a
nemzetallamok szuverenitasi korlatjaba ttkozik. A legjobb varians igy csak a nemzetkozi
egyezmények minél tébb orszag altali ratifikacioja lehet.1*® Am az eurépai integracio olyan
szupranacionalis alapelveket fektetett le, melyeket az Alapjogi Charta kotelezd erejénél fogva
minden tagallamnak be kell tartani. Ezért az Eurdpai Unio alapjogvédelmi sztenderdjei mindig

is magasabbak lesznek, mint a vilag tobbi régidjaban.*5*
IV. 1. 4. A szabalyozas prediktiv tanulé modellje!®?

A Big Data okozta alapjogi €s demokréciat csorbité problémakra, ha van is jogi megoldés, az
még biztosan nem tdkéletes. Hogyan lenne mégis kialakithatdo egy hatékony, garancialis
szabalycsomag? A Székely Ivan altal javasolt modell, a szabalyozéas prediktiv tanul6 modellje
az egyik jarhatd Ut lehet. A prediktiv tanulds az informatikabdl ismert modszer, ami a
jogalkotasra analég mddon alkalmazhaté. Elszor az 6sszes elérhetd informaciot felhasznalva
elképzelik a jovobeli életfeltételeket, melyeket jogilag szabalyoznanak, a jelen értékeivel
Osszhangban. Ezutan kialakitjak azokat a szabalyokat, amelyeket alkalmasnak itélnek az
elképzelt életfeltételek szabalyozasara. Ezt a szabalyok hatasainak és alkalmazhat6saganak
tesztelése koveti az elképzelt szcenariok alapjan. Az eredmények Kielemzése utén
megvaltoztatjak a szabalyokat, és Ujra lefuttatnak egy tesztet, amelyet Gjra kiértékelés kovet. 152

A modszer allandoé visszajelzéseket igényel. Kissé utopisztikusnak tiinhet, de a leghatékonyabb

149 5zekely, 2013. 544-545. o.
150 Uo. 544. o.

151 Uo. 544. o.

152 Uo. 549-550. o.

153 Uo. 550. o.
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jogi szabalyozas elérése szempontjabol sokkal praktikusabb, mint a jelenlegi jogalkotasi

procedurak.t>
IV. 2. Blockchain - egy lehetséges Ut

Az (j technologiak (példaul Big Data, majd az abbdl kibontakoz6 mesterséges intelligencia)
jogi szabalyozasa a fentiek alapjan elengedhetetlen. Azonban a jogi megoldaskeresés elveinek
attekintése alapjan kétségesnek tiinik, hogy a jogalkoto €s altalaban véve a jelenlegi jogrendszer
erre fel lenne késziilve. Lathattuk az akadédlyokat: a fogalmi tisztdzds nehézkes a jovo
ismeretlensége miatt, a jogalkotas gyorsasaga kritizalhato, globalis szinten még nem képzelhetd
el jogi szabalyozas. Elfogadvan tehat azt a tételt, hogy a jog mindig is le lesz maradva a
technoldgiai fejlddéshez képest,' az is allithatd, hogy pusztan jogi eszkozékkel nem lehet
szabalyozni a mostani vilagot. A demokracia védelme érdekében viszont minél hamarabb Iépni
kell. Ha jogi megoldas nem all rendelkezésre, megfontolandd, hogy a technoldgia adhat-e

valaszt a problémakra.

Lawrence Lessig mar 1999-ben kimondta, hogy az informécids tarsadalomban a kdd de facto a
jog (,,code is law”*°¢): mindegy, mi van a jogban, a (kiber)val6sag aszerint fog alakulni, ahogy
azt az informatikus lekodolja. Ezt sok moédon lehet befolyasolni. Ha példaul a fejlesztoknél
sikerll elérni, hogy agyazzanak bele a kodba olyan garancidkat, melyek az eddig lefektetett
alkotmanyos értékeket védik (példaul a személyes adatok védelméhez valé jogot), a
technologia jelenleg anarchikusnak tiing jovoképe megelézheté. Mar ma is léteznek erre
iranyulé, jogban kodifikalt térekvések, " de széleskorii jogi alkalmazasuk még nem nyert teret.
A technoldgia viszont képes a jog belépése'®® eldtt kizarni a jogsérelmi lehetdségeket. Szamos

privatszférat erésité technologia (PET technologia) 1étezik,*™° melyek kozil a blockchaint

154 Tébb probléma is felmeriil, tobbek kozott a jogalkotok hozza nem értése, igy a szakérték bevonasanak
kényszere okozta lasslsag, valamint ha inadekvatként szabalyok szilletnek, a személyi hatalya ala tartozo
jogalanyok passziv rezisztanciaja is szoba jon (Szekely, 2013. 548. 0.).

155 Szekely, 2013. 548. o.

156 |_awrence Lessig: Code and Other Laws of Cyberspace. Basic Books, 1999.

157 1lyen, legalabb 20 éves torekvés a beépitett adatvédelmi funkcié (privacy by design), miszerint tgy kell tervezni
a rendszereket, hogy eleve benne legyenek azok a megoldasok informatikailag, melyeket az adatvédelem
megkovetel. (Bévebben: Ann Cavoukian: Privacy by Design. The 7 Foundational Principles. 2009.
https://www.ipc.on.ca/wp-content/uploads/Resources/7foundationalprinciples.pdf) A GDPR 25. cikkében az
alapértelmezett adatvédelemmel egyiitt szerepel (privacy by default, mely Iényege, hogy sziikséges és elégséges
funkcionalitasa legyen az eszkdznek eladaskor, és az opt-in logikanak megfeleléen a felhasznal iratkozhasson fel
kiilonb6z6 helyekre), de kogenciajuk megkérddjelezhetd.

158 Akar jogalkotassal, akar jogalkalmazassal.

159 A teljesség igénye nélkil tobbek kozétt ide sorolhatd az egyedi technoldgiaktdl kezdve (webpoloskak
detektalasa) a rendszerszerii megoldasokon at (pl. private credentials: privat tanusitvanyok rendszere, mely a
célhoz kotottség elvét hangstilyozva csak a sziikséges és elégséges mennyiségli adatot kezeli) a kiilonboz6
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emelem ki, mert ez egy kimagasloan jo és miikodoképes megoldas. Ezt a dolgozatban targyalt

adatvédelmi problémak feloldasaval szemléltetem.

A Big Data jelenséggel kapcsolatban négy, az informaciés Onrendelkezési joggal
osszeférhetetlen problémat véltem felfedezni, melyekre a blockchain'®® — magyarul blokklanc
— technologia alkalmazésa valasszal szolgalhat. A kovetkezdkben ezeken a példakon keresztiil
mutatom be, hogy val6jaban takar ez a forradalmi, hatarokon &tnydl6 innovacid, mellyel akar

egy teljesen 0j tarsadalmi kontrollviszony is megteremthetd. 6

a) Atlathato egyén — atlathatatlan algoritmus: A Big Data alapl adatkezelés az egyént
teljes mértékig kiismerhetévé tette, az algoritmus viszont annyira bonyolultta valt, hogy
az még a szakértdk szamara is (példaul a gépi tanulas folytdn) atlathatatlan. Ahogyan
aztaz allam és egyén viszonylataban mar a rendszervaltaskor megfogalmaztak,%? ennek
pont a forditottja lenne idealis. Ha az allam fogalmat réavetitjik a Big Data rendszerek
alkalmazoéira, nekik egyértelmiien transzparensnek kellene lenniiik. A blokklanc
rendszerekben Iétezik egy megosztott f0konyv (az Osszes tranzakcid regisztere), ami
minden egyes tagnak a rendelkezésére all, igy egymast ellenérizni tudjak, és a
lancolatban tovabbi miiveletek csak konszenzusos forméaban hajthatok végre. Ezért a
blokkldncban minden tag 4tlatja a tobbiek miiveleteit, vagyis a rendszer
transzparencidja adott. Az egyén atlathatatlann tétele is kivitelezhet6, mert az adatok
egy un. hash-kdd (karakterek hosszu sora) altal hitelesitve keringenek, és csak akkor
valnak méasok szamaéra is lathatova, ha az adatalany privat kulcsaval ezt engedélyezi.
Létezik ugyanis egy kulcspar, melybdl az egyik publikus (ez barki szamadra elérhetd), a

maésik privat (amibdl kizarolag egy van, az adatalany birtokaban).'%® A hash-koddal

vizualiz&cibs- (szteganografia) és az egyén identitdsat elrejté technoldgidk (THOR), valamint 1éteznek
obfuszkacios technikak is, melyek az 6sszezavarason alapulnak.

160 A blockchainrdl egybél a bitcoinra asszocialunk, azonban a technoldgia alkalmas arra, hogy ne csak pénz,
hanem példaul szoftverek, ingatlanok, tudomanyos tartalmak, szavazatok vagy akar személyes adatok aramlasanak
regisztere legyen (Melanie Swan: Blockchain: Blueprint for a New Economy. O’Reilly, 2015).

161 7. Karvalics LaszI6 — Nagy Gabor Daniel: Prokrusztész nélkili vilag? Blokklanc és tarsadalmi makroevol(cio.
Informacios Tarsadalom, XVII. évf. 3. szam, 2017. 7. o.

162 Az atlathato allam, atlathatatlan polgar eszményét az Alkotmanybirdsag kényszeritette ki az informacios
hatalom megosztasarol sz416 hatarozataival [pl. 15/1991. (IV. 13.) AB hatérozat].

163 Az adatvédelem tekintetében a privat kulcs lehetne példéul biometrikus, az egyén ujjlenyomata, amibdl biztosan
csak egy van.
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b)

d)

hitelesitett személyes adatok csak akkor oldhatdk tehat fel, ha azt mindkét kulccsal
kinyitjak. Az egyén onrendelkezési joga ennél fogva Ujra megerésitést nyerhet.
Hatalomkoncentracio: A Big Data technologiat alkalmaz6 adatkezel6 kezében a
hatalom koncentralédik az érintett személyes profilja birtokéban, melyet akar korlatlan
manipulécios célokra is felhasznalhat. Informéacids hatalmassag lévén neki az egyén Ki
van szolgaltatva, képtelen védekezni. A hatalmi géc megsziintethetd a blokklanccal,
ugyanis a rendszer a decentralizacion alapszik, vagyis nincs egy kozponti hitelesito,
kibocsato, kormanyzo szervezet, a ,,hatalom” (inkabb kontroll) a tagok kézt megoszlik.
A blokklancban a tagok egymast biztositjak, mindenki jelenléte fék és egyensuly is
egyben.

Elszamoltathatdésag: A Big Data rendszerekben az algoritmus gépi tanulas altal 6nallo
¢letre kelhet, vagyis az adatkezel6t6l szinte teljesen figgetlen automatizalt dontéseket
tud meghozni. Felmeriil tehat az elszamoltathatdsag kérdése: ki vonhato felelosségre az
egyénnek okozott jogsérelemért, ha az az adatkezel6tdl fliggetlen algoritmus dontésén
alapult? A GDPR egyértelmiien az adatkezel6re haritotta a terhet, de ez a szabaly az
automatizalt dontések esetén tarthatatlan. A blokklanc erre a problémara is megoldast
nydjt, mert minden egyes tag elszamoltathatd a tranzakciok hitelesitéséért,
érvényességéért, igy mindenki egyetemlegesen feleldsségre vonhato. Mindenki tudja,
ki hibazott, hiszen mindenki latja az 6sszes miiveletet, ezért a jogsértd magatartasok
szama nullara csokkentheto.

Kikényszerithetéség: A Big Data alapl adatkezelés atlathatatlansaga miatt az egyeéni
jogérvényesités hatosagi és birdsagi Utja nem lehet elég garancia az alapjogvédelemben,
kilonds tekintettel arra, hogy a témeges egyéni alapjogsérelem a demokratikus
intézményrendszerre is negativ hatassal lehet, tehat a probléma nem csak az egyes
egyéneket érinti. A kikényszerithet6ség kérdése is megoldasra lel a blokklanc
technologiakban, mert a rendszer ugy van tervezve, hogy dnmagat hajtja végre. Létezo
példat nyljt erre az okosszerzddés, amelyben a szerzédésszegés kizart, mert a rendszer
mindegyik fél kotelezettségét automatikusan teljesiti, akar a felek mulasztasa ellenére

is.

A blokklanc alapu tarsadalom illuzionak tlinhet, szdmos érv hozhaté fel miikodoképessége
mellett és ellen. Ellene sz6l, hogy mindig is voltak, és valosziniileg mindig is lesznek kdzponti
vagy globalis gécok, amivel a blokklanc logikaja ellentétes, hiszen sziikségképpen kikeril a

kdzponti iranyitas aldl. Léteznek azonban olyan nézetek is, melyek azt vizionaljak, hogy a
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blokklanc forradalma sziikségtelenné, illegitimmé teheti a nemzetallamot. 154 Kétségtelen, hogy
bizonyos pontokon, ahol a jog képtelen adekvéat valaszt adni, és csak kullog a technolégiai
fejlddés utan, hatékonyabb megoldast biztosit a technoldgia. Ezaltal e pontokon ki is
kapcsolhatja az allami kontroll sziikségességét. Az allam végleges megsziinése ennek ellenére
utopisztikus elképzelés. Jol jelzi azonban, hogy elindultunk egy olyan Gton, melynek a vége
belathatatlan. Ezen az Gton az adatvédelem garanciainak blokklanccal torténd biztositasa egy

aprd, am markans lépés.

Székely Ivan az ohridi hdzak metafordjaval irta le a blokklanc technol6giat. A macedoniai
Ohridi-t6 kérnyéke foldrengések altal veszélyeztetett terlilet. Ezért ugy éplltek a hazak, hogy
a mestergerenda hosszabb, mint maga a haz, és beleldg a szomszédos hazba. Igy az egész utca
ossze van lancolva mestergerendakkal, amelyek egymast tartjak, mikor remeg a fold.1% A
blokklanc is igy miikodik, a peer-to-peer lancolat tartja 6ssze az egészet, ez adja a rendszer
erejét, stabilitasat. Meggy6zddésem, hogy blokklanc valédi megoldds a Big Data jelenség

okozta adatvédelmi krizisre.

A demokracia 2.0 szamomra azt jelenti, hogy az allampolgarok részt vesznek a tarsadalom
miikddésének eldsegitése érdekében a tarsadalmi diskurzusokban, Ok toltik fel tartalommal a
rendszert. A blokklanc alapu tarsadalmi berendezkedes ezt megkdveteli, hiszen csak akkor tud
miikddni, ha minél tobben részt vallalnak benne. Nemcsak a személyes adatok védelméhez valo
jog tényleges érvényesiilésének lehetdségét adja tehat vissza, hanem a demokracia 0jboli

virdgzasahoz is vezethet.

164 Marcella Atzori: Blockchain Technology and Decentralized Governance: Is the State Still Necessary? Virtus
Interpress, 2017. 49. o.
165 Székely Ivan, személyes kozlés: 2018. oktéber 26.
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