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,»Nincs a tulajdonunkban, amit létrehozunk — sot, mi vagyunk az 6 tulajdondban.’
(McKenzie Wark: Hackerkiéltvényl)

Eloszo

A gyors technikai fejlodés, az informatika kiteljesedése és a halozatok elterjedése
kovetkeztében a szamitastechnika arnyoldaldnak tartott szamitogépes biindzés® mara
vilagméretiivé noétte ki magit. A modern technika vivmanyainak hasznalatdval szdmos
blincselekmény informatikai uton is megvalosithatova valt. Napjainkban barki jatszi
konnyedséggel lehet elkdvetd és aldozat egyszerre, akar legjobb tudomdsa nélkiil is, ezért
elengedhetetlen a megfeleld védelmi stratégia felallitdsa. Ennek megalapozdsdhoz viszont
elészor magat a jelenséget kell korbejarnunk, annak fényében, hogy a védekezés mind
emberileg, mind szakmailag nemzeti és nemzetkozi egylittmitkddést kivan. A szamitogépes
blindzés torténeti fejlodésének prezentalasa utan, a Cybercrime- egyezmény szemléltetésével
¢s Ujragondolasaval a kibertamadasok elleni szervezettebb prevencio sziikségességére
vilagitok ra. A cybercrime-szabalyozas lehetséges iranyvonalainak bemutatdsara torekszem a
kiberbiztonsagi stratégidk és az unids jogforrasok részletezésével, ennek okan kutatdmunkam
soran mind a hatdlyos Biinteté Torvénykonyv rendelkezéseire, mind a cybercrime-ot
specifikusan szabdlyozo jogszabalyokra nagy hangstlyt fektettem. Dolgozatomban arra
szeretnék rdmutatni, hogy milyen pozitiv eredményekkel jarhat, ha e két sz¢&ls6séges szemlélet
egyes elemeit O0sszefésiiljiik. A szamitégépes blindzeési formak ismertetésekor az azok elleni
védekezési formékat is részletezem annak érdekében, hogy életszerli segitséget nyljtsak egy
lehetséges devians magatartas lekiizdésében mind a felndtt korosztaly, mind a fiatalkortak
szamara. Kiemelten vizsgdlom az adathaldszatot, melyre egy 0ij szabalyozasi koncepciot is
felépitek. A 2018-t6] hatalyba 1ép6 uniés adatvédelmi szabalyozast, a GDPR’-t is elemzem,
majd reflektalok a rendeletre. Dolgozatomban végiil a devidns cselekmények hétkdznapi
értelmezésének eldsegitésére attekintettem Cameron S. D. Brown informdcids biztonsagi
szakértd 2015-ben befejezett, Investigating and Prosecuting Cyber Crime: Forensic
Dependencies and Barriers to Justice® cimmel megjelent tanulmanyat, nem csupan annak
kiemelkedd aktualitisa miatt, hanem mert véleményem szerint kifejezetten 1j, laikusok
szamara is jol érthetd oldalarol vizsgélja ezt az egészen mai, rendkiviil aktudlis és kardinalis
problémat.

1. A cybercrime fogalmi kérdései

A definicido meghatarozasa elott sziikséges tisztazni, hogy a cybercrime még nem rendelkezik
egységes, a szakirodalom altal elfogadott definicioval. Ennek {6 indoka az, hogy a jelenség
rendkiviil sokszinli és valtozékony, igy konnyen lehet, hogy egy valasztott cimsz6 nem fedné
le annak teljes ¢és valos tartalmat. Fontosnak tartom megjegyezni, hogy az elmult
évtizedekben szamos definialasi kisérlet zajlott, igy most az altalam legkiemelendébbnek vélt
két fogalom-meghatarozast emlitem meg. Az Eurdpa Tanacs 1989-ben elkészitette 9. szamu
ajanlasat a szamitogéppel kapcsolatos blincselekményekrdl, melyben az Europa Tanacs altal
felallitott szakértéi testiilet keriili a szamitogépes blincselekmény fogalomszintii
meghatarozasat, helyette az eddig ismert, online kornyezetben megvalosithatd deliktumokat
vezeti listdkra. A tandcsi javaslat egy minimum és egy fakultativ listat is tartalmaz. A
minimum lista szerepldi a szamitogépes csalds, a szamitogépes hamisitas, a szamitdogépes
adatokban és programokban torténd karokozds, a szamitdogépes szabotazs, a jogellenes
behatolas, a jogellenes titokszerzés, a védett szamitdégépes programok jogellenes masoldsa és

! Mckenzie WARK: Hackerkialtvany, Noran Libro kiado, 2010. Forditotta: NAGY Ménika Zsuzsanna.
?Ld. 2. A cybercrime fogalmi kérdései.

? General Data Protection Regulation.

“ Ld. 7. Mary esete a kiberbiinozéssel.



a félvezetd topografidk jogellenes masolasa. A fakultativ lista négy eleme a szamitogépes
adatok ¢és programok megvaltoztatdsa, a szdmitogépes kémkedés, a szamitogép jogellenes
hasznalata és a védett programok jogellenes hasznalata. Ett6l eltéréen, Kunos Imre 1999-es, a
Beliigyi Szemlében megjelent tanulméanydban’® a  szamitogépes bilindzést azon
biincselekmények — Gsszességeként  definialja®, melyek esetén  informaciotechnologiai
eszkozoket, rendszereket hasznalnak a bilincselekmények elkovetésének eszkozéiil. Ez utobbi
fogalom ma is iranyado6 lehet azzal a kiegészitéssel, hogy a szamitégép ma mar nem csupan
eszkoz, hanem az internet segitségével az elkdvetés helye is lehet. A cybercrime megjelenése
az informacidtovabbitasi eszkdzoknek koszonhetd, igy annak definicidja is e korben
értelmezhetd csupan.

1.1. A jelenség els6 kutatoi

Hazankban el6szor Polt Péter hivta fel a figyelmet a virtualis kriminalitas 1étezésére ¢és
fontossagara 1983-as, A szdmitogépes biinozés cimmel a Beliigyi Szemlében megjelent
értekezésével’, az Orszagos Kriminologiai és Kriminalisztikai Intézet (OKRI)
munkatarsaként. Az 1980-as évek végén fogott a cybercrime tanulmanyozéasdhoz Pusztai
Laszl6® jogtudds is, aki szamos tanulménnyal gyarapitotta tudasunkat a kiberbiinézésrél,
melyek koziil az elsé igazan atfogd miive A szdmitégép és biindzés cimmel’ jelent meg 1989-
ben. Kutatdsai soran rendszerbe foglalta a korabeli szdmitastechnikai biincselekményeket,
szdmba vette a szamitdgépes bilindzés kozos jellemzoit €s ravilagitott a jovobeli tendencidkra
is. Tovabbi tudoméanyos munkéssagarol gazdag bibliografidja arulkodik.

1.2. A szamitogépes biincselekmények csoportositasa

Pusztai Laszlo a Szamitogép és biinozésben négy alaptipusat kiilonboztette meg az internetes
blincselekményeknek: a szamitogépes visszaélést, az adatkikémlelést, a szamitogépes
szabotazst ¢és a gépidOlopast. Tiz évvel késobb, a szamitdégépes bilincselekmények
kodifikaciojarol szol6 tanulméanyéban'® Nagy Zoltan Andréas hasonlo kategoridkat hatarozott
meg. Eric Himpton Horder, Jr. amerikai iigyvéd szerint harom csoportba sorolhatok a
szamitogépes bilincselekmények: az elsd csoportba a szamitdogép, mint szoftver és hardver
egyiittese ellen irdnyuld biincselekmények tartoznak, a masodik csoportot azok a
blincselekmények adjak, melyeknél a szamitogép médiumként az elkovetés eszkozeként
szolgal(szamitogépes csalas, szerz6i vagy szomszédos jogi jogsértések, illegalis termékek
vagy szolgaltatasok online értékesitése, online zaklatds), a harmadikat pedig azok a
tényallasok teszik ki, amelyeknél a szamitogép, mint tarold eszkoz jelenik meg, amelyen 1€vo
adatok bizonyitékként szolgalhatnak valamilyen mas deliktumhoz. Szabd Imre professzor két
kategoriaba sorolja a blincselekményeket'': az egyik kategériat az internet, mint halozat ellen
megvalosuld bilincselekmények adjak, a masikat pedig az interneten megvaldsuld jogtalan
cselekmények. Lényegesnek tartja az utdbbi csoport tovabbi kettéosztasat, mivel az interneten
hozzaférhetéek olyan adatbazisok, melyek esetleges elkovetési magatartasok bizonyitékai
lehetnek, s ezek kizardlag a személyiségi jogok korlatozasaval lennének hozzaférhetok. A

° KUNOS Imre: A szamitogépes biinozés. A modern informacidtechnoldgia felhasznalasa a biinozésben. Beliigyi
Szemle, 1999, 47. évf. 11. szam., 28-42.

SKUNOS i.m. 28.

7 POLT Péter: A szamitogépes biinozés. Beliigyi Szemle, 1983, 21. évf. 6. szam, 60—64.

¥ Az OKRI igazgatoja, valamint az Orszagos Biinmegelézési Tanacs elsé elndke volt.

? PUSZTAI Lészl0: Szamitogép és biindzés, Kriminologiai és kriminalisztikai tanulmanyok. 1989, 26. kotet, 85—
146.

" NAGY Zoltan Andras: Biincselekmények szamitogépes kornyezetben. Ad Librum, Budapest, 2009. 5-6.
'"'SzABO Imre: Internetes biincselekmények — kiilonds tekintettel az internetes csalasra. E-aktak. Tanulmanyok
az internetjog vilagabol. Szerk.: Dr. KiSS Daisy. Bibd Istvan Szakkollégium Internetjogi Kutatdcsoport, 2003.
301-324.



technologia személyiségi jogi €s szerzoi jogi jogsértések elkdvetését is lehetové teszi, de ezek
nem keriilnek kifejtésre a dolgozatban. Marjie T. Britz'* a 2013-ban, Computer Forensics and
Cyber Crime: An Introduction cimmel megjelent konyvében az informatikai
biincselekményekkel kapcsolatban négy fogalmat azonosit, Szabd Imréhez hasonldan
megkiilonbozteti a szamitégépes illetve a szamitogéppel kapcsolatos bilincselekmény
kategoriajat, illetve 1) fogalmakként emliti a digitdlis bilincselekményt ¢és a
kiberbliincselekményt is. A digitalis biincselekmény-fogalmat minden olyan cselekményre
hasznéalja, mely magaban foglalja az elektronikusan tarolt adathoz valé jogosulatlan
hozzaférést, terjesztést, annak manipuldldsat, megsemmisitését vagy megmasitasat. A
kiberblincselekmények Marjie szerint olyan szadmitégépes rendszerekkel vagy internetre
csatlakoztatott szamitogépekkel vald visszaéléseket Olelnek fel, melyek kozvetleniil vagy
jarulékosan veszteségeket okoznak. Ugy gondolom, hogy a digitalis biincselekmények és a
kiberbiincselekmények 1j fogalmakként vald bevezetése lényegesen fontos mind a hazai,
mind a nemzetkozi jogban, a technoldgiai valtozasok eldidézték ezek sziikségességét. Mivel
azonban sok az atfedés e két kategoria kozott (hogy egy példat emlitsek, az adathalaszat e
csoportositas szerint tobb fogalomkorbe is sorolhatd lenne), igy sziikségesnek tartom a két
kategoriat egymassal parhuzamba allitva vizsgalni, s ehhez mérten az igy kialakul6 vizsgalati
eredményekre alapozva a fogalmakat pontositani.

2. A szamitogépes biinozés torténeti fejlodése

A szamitdgép egészen annak 1880-as feltaldldsa oOta szolgdl eszkozként a virtualis
blindzéshez, igy fontosnak tartom e kettd megsziiletésének torténeti jelentdoségl
forduldpontjait egymassal parhuzamba allitva taglalni. Az els6é modern komputer alapelveit
Charles Babbage tudos dolgozta ki az angol kormany megbizasabol, egyes forrasok szerint Sir
Humphrey Davyhez irt levelében."” Valamivel késébb, 1886-ban Herman Hollerith német
szarmazasu amerikai feltalald megépitette az elsé lyukkartya-feldolgozo gépet, melyet
elektronikus szadmlalasra lehetett felhasznalni, igy azt a célt szolgalta, hogy az 1880-as
népszamlalas adatait feldolgozza. A taldlmany nemcsak az USA-ban, de Eurdpédban is nagy
sikert aratott, a statisztikai felmérések kedvelt eszkoze lett. 1939-re Konrad Zuse német
mérndk torténelmet irva elkészitette az elso, jelfogokkal miikodd szamitdogépet, a Z1-et. 1945-
ig tovabbi prototipusokat'* készitett, igy szilletett meg az elsé kereskedelmi forgalomba keriilt
digitalis szamitogép'® is. A fejlédés tovabbi lényeges allomasaiként megemliteném még a
Mark 1-est, az els6 nulladik generacios, valamint az ENIAC-ot, az elsd elektroncsoves, elsd
generacios késziilékeket is. Késobb, a tranzisztorok alkalmazéasaval létrejottek masodik
generacios gépezetek is, melyek altal az eszkdzok mérete és energiafogyasztasa is jelentdsen
csokkent. Az 1970-es évektdl egészen napjainkig a szamitogépek negyedik generacidjarol
beszélhetlink, melyek nagy integraltsagiiak, magas szintli nyelveken irjdk programjaikat és
microprocesszorokkal miikddnek. Az 6tddik generacios, mesterséges intelligencidval mikodo
szamitogépek fejlesztése kezdeti stddiumban van, igy megjelenésiik a jovo zaloga.

12 A Clemson University (USA) biintetéjogi professzora.

" Charles Babbage to Sir Humphrey Davy, July 3, 1822, Morrison and Morrison, Charles Babbage and His
Calculating Engines, 305.

4 A 72 mar relés elektromechanikus dramkorokkel miikodott, a Z3 pedig ennek tovabbfejlesztéseként, az elsd
programvezérlésii, kettes szamrendszerben dolgozo szamitdégép volt.

15 A 73 utddjaként ZUSE elkészitette a Z4-et, melyet elészor a repiildgép-tervezésben, majd 1950-t61 a ziirichi
Miiszaki Foiskolan hasznaltak.



2.1. Az elso szamitégépes biincselekmények

A szamitogépeket mar a kezdetekben is felhasznaltdk csaldasokhoz és adatallomanyok
manipulalasara, majd az elsd virusok, trdjai programok taptalajava valtak, melyeket foként
karokozasra, informacioszerzésre hoztak 1étre. 1959-ben a Walston and Co. alelnéke hamis
lyukkértydk segitségével 250 000 dollart sikkasztott, d&m ez az eset akkoriban még
kivételesnek szamitott, igy a tudomanyos ¢€let és a nyomozé hatéosdgok nem tulajdonitottak
kiilondsebb jelentéséget a jelenségnek. Az integralt aramkor feltalalasaval Jack S. Kilby'
1958-ban a harmadik generacios szamitogépek tomegtermelését aktivizalta. 1963 és 1974
kozott az Equity Funding Corporation cég munkavallaléi a szervezet késziilékeit hasznalva
hamis kotvényeket készitettek fiktiv kifizetések céljabol, igy 2 000 000 dollart csaltak ki a
vallalkozasbol. Tettiik olyan volumenii bilincselekmény-sorozatot eredményezett, melyet a
Guiness Rekordok konyve is szdmon tart. A nyolcvanas évek elején megjelent az FBI
szamitogépes csaldsrol szolo jelentése, melybdl kideriilt, hogy mig egy atlagos fegyveres
rablas alatt koriilbeliil 10 000 dollart zsdkményoltak az elkovetdk, addig egyetlen virtualis
biintettiikkel ennek az Osszegnek akar a szdzszorosat is megkereshették. Magyarorszagon
2006 marciusadban televiziés csatornak vételére szolgaldo kodkartya hamisitasaval ¢s
terjesztésével a tettesek 64 millidrd forintot zsebeltek be.

2.2. A kiberbiinozés jellegzetes vonasai

Az internet nyitott, decentralizalt, interaktiv jellegébdl adodoan a blindzés idedlis elkdvetési
teriilete. Az elkdovetoknek eldzetesen be kell szerezniiik az eszkozként szolgalod informaciokat,
szoftvereket, valamint kell6 szakmai tapasztalatot kell szerezniiik az elkdvetés sikerességéhez.
A fejlédd technika €s az internet vilagszintii elterjedése lehetévé teszik, hogy a blintények
egyre nehezebben ellendrizhetdek, gyakran a sértett eldtt is rejtve maradnak. E magas latencia
leggyakrabban a bankokat, hitelintézeteket €s biztositokat érinti, ebben vélhetden kozrejatszik
az a tény is, hogy e szervezetek 6nds érdekeik miatt gyakorta nem jelentik a megtortént
kareseteket. A tettesek kiléte nehezen derithetd fel, mivel a kommunikacios csatornakon
konnyedén rejtve maradhatnak. Az internet egy allamhatdrok nélkiili virtualis vilag, a
blincselekmények nemzetkozi jellegiiek, ami a visszaélések nyomon kdvetését jelentdsen
megneheziti. Egy Ujonnan megjelend hardver, szoftver idével altaldban az elkovetés 1j
eszkozéve valik, az igy elkovetett cselekményeket azonban csak az elméleti alapvetések
megalkotasa révén lehetiink képesek megeldzni és csokkenteni.

2.2.1. Az elkovetoi kor

Az internetes blincselekmények elkdvetdinek {6 segédeszkdze a szamitdgép, €s mint olyan, a
szamitastechnika maga. Napjainkra barmely szakismerettel rendelkezd személy a jogtalansag
teriiletére 1éphet szaktudasa felhasznalasaval, s akar egy hozza nem értd is képes olyan
kartékony programot vagy virust késziteni, mely a célszamitogépben nagy veszteségeket
okozhat. Azt azonban fontos leszdgezniink, hogy az informaciétechnologia 6nmagaban nem
veszélyes tudomany, csupan annak nem megengedett célokra valé felhasznéaldsaval valhat egy
blintény melegagyava. A 21. szazadi elkdvetdi réteg igen sokszini.'” Napjaink
komputerundergroundjanak tagjai kozé tartoznak a hackerek és crackerek, akik védett
rendszereket tornek fel (differencialja 6ket, hogy a crackerek legtobbszor pénzszerzés céljabol
teszik ezt), az artalmas kodokat készitdé virusirok, a kaldozok, akik szoftverek védelmi
rendszereinek feltdrésével foglalkoznak, illetve az anarchistak, akik az informécié szabad
aramlasat szandékoznak megakaddlyozni. E korbe tartoznak tovabba a phreakek, akik

1 Jack St. Claire KILBY (1923. november 8.-2005.junius 20.) Nobel-dijas amerikai fizikus, 6 a kézi szamitogép
¢és a hényomtaté feltalaloja is.

"7 SZEGEDINE Lengyel Piroska: Szamitogépes blindzés, avagy fiatalok a cyber-térben, Hadmérndk, V. évfolyam
2. szam, 2010.junius. 372.



telefonvonalakba probalnak technolégiai eszkozok hasznalatdval behatolni, valamint a
cypherpunkok, akik olyan programokat irnak, melyekkel mas parhuzamos szamitégépeket
sajatos kodoléassal latnak el. Megemlitendok még azon terrorista szervezetek is, melyek
adathaldsz romboléds és toborzas céljabol kovetik el az erdszakos cselekményeket. Ezen
elkdvetdi csoportokat szamos tényezO0 motivalhatja, tobbek kozt a tapasztalatszerzés, a
karokozas vagy a védett adatok megszerzése. Mivel az elkdvetdk leggyakrabban devidns
magatartasu, érzelmileg labilis fiatalkoruak vagy fiatal felnéttek, igy véleményem szerint nem
csupan a virtualis vildgban kell védekezniink elleniik, hanem biztositanunk kell a serdiild
gyermekek csalddcentrikus, informacidtudatos nevelését, mellyel a Z generacioban
csOkkenthetjiik a késdbbi, elkdvetésre iranyuld hajlamot s igy nagyobb eséllyel redukalhatjuk
a jovobeli jogsértések szamat.

2.2.2. A biincselekmények érintettjeirdl altalaban

Az interneten elkovetett blincselekményeknek naponta kortilbeliil egymillié 4ldozata van. A
szamitoégépes biindzok hozzavetdlegesen 750 milliard euroét profitalnak Eurdpaban, és 4000
millidrd dollart az Amerikai Egyesiilt Allamokban. Vildgviszonylatban csaknem 50 milliard
internethez kapcsolt eszk6zrdl van tudomasunk. A szamitdégépes biintények tulajdonképpen
barki ellen irdnyulhatnak, am tobbségiiket — adatok megszerzését, manipulalasat célozva,
vagy anyagi haszonszerzés végett - vallalatok ellen kovetik el. A PwC 2016-ban globalis
gazdasagi blindzés felmérést készitett'®, melyben vilagszerte 6337, mig Magyarorszagon 95
vallalat vezetd beosztdsu munkatdrsa valaszai alapjan mérték fel a vallalatokat érintd biinozési
helyzetet. A megkérdezett szervezetek 46%-a szerint Magyarorszdgon a deliktumok
legelterjedtebb formdja a hiitlen kezelés, bar ehhez hozzé tartozik az a tény is, hogy ez az
egyik legkonnyebben felderithetd gazdasagi biincselekmény. Az elmult két évben a hazai
cégek 25%-a legalabb egyszer taldlkozott valamilyen gazdasagi blincselekménnyel.
Magyarorszag 6t leggyakoribb ilyen blincselekménye a hiitlen kezelés (46%), a korrupcid ¢€s
vesztegetés (38%), az addcsalas (21%), a szamitogépes blindzés (17%) €és a kdzbeszerzési
csalds (17%). A szamitogépes blindzés régios aldozatainak atlaga 22%, a globalis atlag pedig
32%, vagyis joval tobb, mint a hazai 17%-os atlag, igy feltételezhetjiik, hogy a magyar cégek
egy része tudtdn kiviil valhatott online biintény aldozatava. A vallalatoknak a pénziigyi
veszteségen tilmenden egyéb jarulékos kéra is keletkezik, nem beszélve a vallalat jo
hirnevére gyakorolt negativ hatasair6l. A magyarorszagi valaszadok 42%-a nyilatkozott ugy,
hogy a cégénél bekovetkezett csalast vallalati ellendrzési mechanizmus segitségével leplezték
le (a régids arany 54%, mig globalisan 47%). A vallalatok az utobb emlitett tényezOk miatt
gyakran tartjak titokban az elleniik irdnyuld tdmadéasokat, ezzel azonban a biincselekmények
elleni hatékony védekezést hatraltatjdk. Véleményem szerint a vallalatvezetoknek ezért
sziikséges lenne nagyobb hangsulyt fektetniiik a védekezési mechanizmusok elsajatitasara, és
egy ilyen helyzetben biiszkeségiiket félretéve, nem szégyellni segitséget kérni.

2.2.3. A digitalis bizonyiték

A kiberblincselekmény végrehajtasaval eldtérbe keriil a biniildozés egyik kiemelkedd
problematikdja, a digitalis bizonyitékok kezelése. Ezek ugyanis rendkiviil egyszerlien
manipulalhatoak és beszerzésiikk komoly nehézségekbe iitkdzhet a hatosdgok szédmara.
Azokban az esetekben, ahol az iigyben informatikai tartalmak is érintettek, digitalis
bizonyitékok haszndlata és szakért bevonasa is lehetséges. E tudomanyteriilet sziil6hazéja az
Amerikai Egyesiilt Allamok, mely szovetségi szabalyozasaban a binaris formaban tarolt vagy
tovabbitott bizonyitd erejii informdcioként hatdrozza meg a digitdlis bizonyitékot. Egy

Bhttp://www.pwe.com/hu/hu/kiadvanyok/globalis_gazdasagi_bunozes_felmeres/assets/Gazdasagibunozes2016
web.pdf [letdltve: 2016.09.05.]




digitalis nyom akkor valhat bizonyitékkd, amikor a nyomozo hatésdg vagy az erre
feljogositott szerv a biinteteljardsban vagy mas keretek kozott nyomozast indit. A hazkutatas
soran jelenhet meg el0szor a digitalis bizonyiték és szakértd kettdse, ez a felallds azonban
ritka: az esetek tobbségében a hdzkutatast végzd szerv munkatarsainak kell a kulcsfontossagu
tevékenységeket (bizonyitékok taroldsa, szallitdsa, stb.) elvégezni. A digitalis bizonyitékok
értelmezésénél a vizsgalati eljards szabvanyok hidnya problémat okoz, mivel az egyes
hordozoé eszk6zok megtekintése és elemzése megfeleld készségeket kivan meg. Ez kiilondsen
a biroi testlilet munkajat neheziti, ezért a szakértéknek nagyobb gondot kell forditaniuk a
bizonyitas digitalis eszkozeinek prezentaldsara. Maté Istvan Zsolt igazsagligyi informatikai
szakértd szerint'® a digitalis bizonyitékoknak a biintetSeljarasban csak akkor lehet teljes
bizonyit6é erejiilk, ha az eljards valamennyi szerepldje rendelkezik a szerepéhez mérten
megfeleld szintli kompetenciaval a digitalis irastudas teriiletén. A varhatéan 2018. januar 1-
jén hatalyba 1épé 1j bilintetOeljarasi torvény uj bizonyitdsi eszkdzként hatarozza meg az
elektronikus adatot, mellyel a jové kihivésaira valaszt adni képes bizonyitasi eszkozok
biztositasat célozza.

2.3. A technoldgiai fejlédés konzekvenciai

A technologiai fejlesztések sziikségszerlien generaljak a szamitogépes bilincselekmények
sokszorozodasat és kezelhetetlenebbé valasat, ezért Iényeges hangstlyt kell fektetni a
megfeleld védelmi stratégidk kialakitasara, ehhez pedig elengedhetetlen az internet-
szolgaltatok és a bilnilildoz0 hatdsdgok szorosabb egyiittmiikodése, illetve a jogalkotas
reakciojanak gyorsitdsa ¢és a joghatosagi problémak kikiiszobolése. Az elkdvetdk gyakran
hasznalnak szamitégépes banki rendszereket pénziigyi tranzakcidk, illegalis atutaldasok
lebonyolitasara, vagy a sértett zsaroldsa céljabol. A szamitastechnika rohamos innovacidjanak
koszonhetden veszélybe keriilhetnek olyan nyilt rendszerek is, melyek pénziigyi,
katasztrofavédelmi szervek vagy egyéb infrastruktirdk mikodését szolgaljak. Ezért nemcsak
a védekezés lényeges, hanem a megeldzés is: a kormanynak kiemelt figyelmet kell forditania
a megfeleld informatikai oktatds megszervezésére, hogy a holnap szakemberei minél
alaposabban felkésziilhessenek a tarsadalmat fenyegetd veszélyre. Az IP cimek a csatlakozas
helyének ¢€s idejének beazonositasara szolgalnak, mara azonban egy egyszerli proxy szerverrel
kijatszhatok, a hackerek pedig erre iranyulé szolgaltatasok, példaul az Onion network™ ki- és
tovabbfejlesztésén dolgoznak. Aktudlis probléma a szteganografia®' is, mellyel titkositott
informacio tarolasara alkalmas helyhez juthatnak az elkdvetdk. Az internet globalitdsa miatt a
nemzeti hatdroknak csekély a jelentdsége, nem sziikségszerli, hogy a sértettel azonos
orszagban, kontinensen tartdzkodjon az elkdvetd. A jogalkotdknak nincs konnyti dolguk,
hiszen a technolédgiai kdrnyezet, amelynek szabalyrendszerét ki kellene alakitaniuk allandé
fejlédésben van, igy a bilinelkovetdk mindig egy lépéssel a jog eldtt jarnak. Mindezen
nehézségek ellenére a tagdllamok ¢és a nemzetkdzi szervezetek felvették a kesztyiit,
Osszehangolt munkdjukkal egy atfogd szabdlyrendszer megalkotdsan torekszenek. A
technologia-semlegesség™ elve segit a gyorsan valtozd technologiai kornyezet kezelésében,
hiszen a szabalyozas nem a szolgéltatasra, hanem magara a tevékenységre koncentral. Ennek

19 MATE Istvan Zsolt: The Digital Evidence - A digitalis bizonyiték.,

https://www.academia.edu/5105387/A_digit%C3%A 1lis_bizony%C3%ADt%C3%A9%_The_ Digital Evidence
[letdltve: 2016.10.10.]

2 Masik elnevezése a Tor halozat, az internet lathatatlan részét képezi, az e teriileten futd halozati kapcsolatok és
szolgaltatasok nem azonosithatoak.

21 Az adatelrejtés egyik kedvelt modszere, a felhasznalé haromdimenziés képekbe menti el adatait, a képek
eredeti méretének megtartasaval.

22 A technologia-semlegesség értelmében nem részesithetd elényben és nem zarhaté ki egyetlen technoldgia
vagy halozati platform sem a szélessavu szolgaltatasokat nyujtok koziil.




értelmében 2015-t61, az ITU> 4ltal hozott dontés alapjan Eurépaban, Afrikdban és Azsia
egyes részein (Region 1) is digitalisan torténik a miisorszoras. E tekintetben kivételes, hogy
egy nemzetkozi szervezet hozott dontést egy technoldgiai kérdés kapcsan. A szabalyozas a
technologia-semlegesség ¢és a kommunikicid szabadsdga kiterjedtebb érvényesiilését
eredményezi.

3. A Cybercrime- Egyezmény és tijragondolisa

Az Eurdpa Tanics Szamitastechnikai Biindzésrdl sz6l6 Egyezménye™ 2004. julius 1-jén
1épett hatalyba. Elsddleges célja, hogy megvédje a tarsadalmat a kiberblin6zéssel szemben, s
megteremtse a részt vevd tagdllamok kozott az ehhez elengedhetetlen Osszhangot. Az
Egyezmény szamos megallapodds eredményeit viszi tovabb, ezek kozé sorolhatd a korabbi
1950-es Emberi Jogok és Alapvetd Szabadsagok Védelmérdl szo6lo Egyezmény, az 1960-ban
elfogadott Polgari és Politikai Jogok Nemzetkozi Egyezségokmanya, valamint az 1989-ben
ratifikalt Gyermekek Jogairdl sz0l6 Egyezmény. A Cybercrime- egyezmény egy jol miikodd
nemzetkdzi egylittmiikddés, azonban az esetek tObbségében reaktiv jellegli, tehat a
bekovetkezett tdmadas esetére nyujt megoldast. A tagallamok megkivanjak, hogy ne csak a
mar megtortént tdmadasok elbirdlasara adjon jogi keretet, hanem preventiv jelleggel is birjon.
A jelenlegi szabdlyozds némely esetekben eltér a kor és a technoldgiai szinvonal
kovetelményeitdl, mivel akdr egy mit sem sejtd felhasznald szamitogépével is végrehajthato
olyan tamadas, amit a jog szankcional. A tamado halozatok napjainkra oly mértékben
elterjedtek, hogy egy atlagos anyagi helyzetben 1év6 polgarnak sem kell mélyen a zsebébe
nytlnia ahhoz, hogy botnet® iisse a markat, s6t, hozzaértének sem kell feltétleniil lennie
annak haszndlatdhoz. Ezek a tények félelemre adnak okot, annak tudatdban, hogy a nyelvi
korlatok lehulldsanak is koszonhetden a vilag mas régidibol érkezd adathaldsz, célzott
adathaldsz tadmaddsok mar nincsenek tobbé hatdrok koz¢é szoritva. Mindazonaltal
sziikségesnek tartom megjegyezni, hogy a Cybercrime- egyezmény a jelenlegi legsikeresebb
kibervédelmi nemzetkozi egyiittmiikodés, és a 2018-ban hatalyba 1épé GDPR adatvédelmi
rendelettel tarsitva a kibervédelem egy uj fejezetét nyithatja meg az online vilagban®®.

4. A Nemzeti Kiberbiztonsagi Stratégia

Magyarorszdg  Nemzeti  Kiberbiztonsagi  Stratégidja az  1139/2013.  (IIL.21.)
Kormanyrendeletben sziiletett meg. F6 célja, hogy — illeszkedve a biztonsagos €s innovativ
21. szézadi nemzetkozi kornyezetbe — hazdnk nemzeti érdekei a magyar kibertérben is
érvényesiilhessenek. Ehhez elengedhetetlen a kibertérbdl eredd fenyegetések kezelése, a
kormanyzati 6sszhang és eszkoztar eléremozditasa. A rendelet megalkotasahoz az 1035/2012.
(I.21.). Kormanyrendeletet vették alapul, valamint az Eurdpai Uni6 kiberbiztonsagi eldirasait
kovették. Fontos volt, hogy illeszkedjen tovabba a NATO csucs- dokumentumaiban foglalt
elvekhez is. Az igy megalkotott jogszabaly szdmos betartandd kdvetelményt meghatarozott a
biztonsagos vilaghaldé megteremtéséért, igy elsddlegessé valt az egyéni és kozosségi
személyes adatvédelem, az innovativitds a gazdasdgban, a kiber-fenyegetések elhdritasa és az
allami szolgaltatasok fejlesztése. A Nemzeti Kiberbiztonsdgi Stratégia bemutatdsdt nem
csupan azért tartom fontosnak, mert kiemelten sok pozitiv valtozast eredményezett az
internetes fenyegetések megeldzésére és elharitdsara vonatkozoéan, hanem mivel a
korméanyrendelet hatidsara szdmos 1) szervezet és sikeres egylittmiikodés sziiletett. Els6

3 Nemzetkozi Tavkozlési Egyesiilet.

2 http://net.jogtar.hu/jr/gen/hjegy_doc.cgi?docid=A0400079.TV [letdltve: 2016.09.01.]

2 A botnet ebben az értelemben olyan halézatra kapcsolt gépek (botok) dsszessége, amelyek felett malware
programok altal atvették az iranyitast.

0 Ld. 6.4. General Data Protection Regulation (GDPR) — a jové




1épésként, a kormanyzati koordindci6 gyiimodlcseként 1étrejott a Nemzeti Kiberbiztonsagi
Koordinacios Tanacs, a 484/2013. (XII.17.) Kormanyrendelet nyoman. Célkitlizéssé valt
olyan szakositott intézmények 1étrehozasa is, melyekben specifikus szakértelmii személyek
kertiltek az adat-és titokvédelmi teriiletek élére. A Stratégia egyik f6 eredményeként
megsziiletett a Gyermekvédelmi Internet-kerekasztal, mely 2014 6ta a Nemzeti Média-¢és
Hirk6zlési Hatosdg tandcsadd testiileteként kiemelt figyelmet fordit a gyermekbarat
internetezés megvalositasara és a szlirOszoftverek athatod fejlesztésére. A kerekasztal elndoke
Koltay Andras Médiatanécs-tag, akit a Médiahatosag elndke, Karas Monika két masik taggal
egyltt sajat jelolés alapjan nevezett ki, a testiilet tovabbi 8-8 tagjat gyermekvédelmi
szervezetek, valamint szakmai szOvetségesek ajanldsai alapjan, tovabbi 2 tagjat pedig a
Nemzeti Fejlesztési Minisztérium javaslata alapjan valasztottak meg. Megbizatasukat 3 évre
nyerték el, munkajuk onzetlen, dijazdsban nem részesiilnek. A grémium egyedi ligyeket is
vizsgal, nagy hangsulyt fektet a kiskoruak szellemi és lelki fejlodésére, valamint a gyermekek
¢s sziileik médiatudatossagra valo nevelésére.

4.1. Magyarorszag Digitalis Gyermekvédelmi Stratégiaja

A 2015. évi InternetKon nemzeti konzultacié keretében a magyar polgarok véleménye
egyontetil volt: a vilaghalo ne fenyegesse a gyermekek biztonsagat. Igy 2016-ban, a Digitalis
Jolét program részeként elkésziilt Magyarorszag Digitalis Gyermekvédelmi Stratégidja, mely
aktualis megoldasként szolgal a gyermekeket fenyegetd 0j tipusu veszélyforrasok kezelésére,
elharitdsara. Az  1488/2016. (IX.2.) szdmi Kormdanyhatirozat a  biztonsagos
internetszolgaltatds megteremtésérdl, a tudatos internethasznalatrél ¢és Magyarorszag
digitalizalt gyermekvédelmi stratégidjarol szol. A 2016 szeptemberétdl induld program a
magyar nemzetgazdasag digitalis fejlesztését célozza, elsddleges célkitiizése, hogy megvédje
a gyermekeket az internet veszélyes, karos tartalmaitél és tudatos, értékteremtd
internethasznalatra nevelje o6ket. Mindez nem valdsulhatna meg a gyermekek védelmét
szolgald szabalyok és intézkedések kiemelt érvényesiilése és érvényesitése nélkiil. A stratégia
tovabbi célja, hogy a védelmi mechanizmusok megfeleléen funkcionaljanak, kikiiszobolve a
gyermekekre leselkedd veszélyeket és karos hatasokat. A Kormdny a magyarorszagi
internetszolgaltatokkal kotott megallapodas keretében a ,,Gyermekek Szamara Biztonsagos
Internetszolgaltatas™ 1) feltételeit kivanja megteremteni. Ingyenesen hozzaférhetd, magyar
nyelvii gyermekvédelmi sziir6szoftverek kifejlesztését kezdeményezi, célkitiizése tovabba egy
kiskoruak szamara biztonsdgos tartalmakat bemutatd honlap létrehozésa és mitkddtetése is.
Atfogod tajékoztatasi programokat kivan inditani a gyermekek megovasat célzd jogszabalyi
rendelkezések megismertetése ¢és a digitalis vildgban megjelend sérelmekkel szembeni
fellépési lehetdségek bemutatasa érdekében. Ingyenes képzési €s tovabbképzési programokat
indit, melyek célja a sziildk, pedagogusok, valamint a gyermekekkel foglalkoz6 mas
szakemberek médiamuiveltségének fejlesztése.

4.2. Magyarorszag Digitalis Oktatasi Stratégiaja

Deutsch Tamas” szerint a digitalizici6 ma mar nem valasztis kérdése, a 21. szazadban
Magyarorszagon nincs olyan ember, aki kizarhatja ¢életébdl a digitalis vilagot, hiszen
valamilyen szinten mindenkit érint. Ennek fényében 2016 nyaran elkésziilt Magyarorszag
Digitalis Oktatasi Stratégidja (DOS), mely minden elemében illeszkedik a kormanyzati
elképzelésekhez. E stratégidban joval nagyobb szerepet kap az oktatds teriiletén a
digitalizalas, s ez nagymértékben kihat az oktatas szemléletmddjara, modszertandra, az 0j
tanuldsi folyamatokra és az oktatasi kornyezetre is. A stratégia foglalkozik a pedagogusok
digitalis felkésziiltségének fejlesztésével, az oktatasi tananyagok tjragondolasaval, a fizikai

*7 Miniszterelnoki biztos, a Digitalis J6lét Program felelse.



infrastruktaraval és az intézmények eszkozellatasaval is. 2020 lesz az az év, amikor
befejezddik a magyar oktatdsi rendszer digitalis atalakitasa. Mind az allampolgaroknak, mind
az oktatoknak, cégvezetoknek lehetdsége lesz a digitalis tudasuk megszerzésére, formalasara.
Az 1) nemzeti alaptantervben (Nat) a digitalis képességek és eszk6zok haszndlata kiemelt
szerepet kap majd. Cél tovabba az informatikai képzéseken részt vevok szdmanak ndvelése, a
jelenlegi 25%-o0s jelentkezési ardnyt 40%-ra szeretnék emelni. A miniszterelndki biztos a
magyar allampolgarok véleményére alapozva dolgozta ki és épitette fel ezt a programot, ez
europai szinten egyediilallo és példaértékli. A vilagban kevés helyen késziilt olyan digitélis
oktatasi stratégia, mely az oktatasi rendszer egészére kiterjed. *A koznevelés, a szakképzés, a
fels6foku oktatds és a felndttkori képzés teljes rendszerének digitalis fejlesztését, digitalis
atalakitasi programjat fogalmazza meg a stratégia.

4.3. Az eurodpai biztonsagi stratégia

2015. aprilis 28-an az Eurdpai Bizottsag altal kozzétételre keriilt a 2015-2020-ig terjedd
id6északra sz616 eurdpai biztonsagi stratégia, amely tamogatja a tagallamok egyiittmikddését a
biztonsagi fenyegetések kezelése soran, és fokozza ko6zOs erdfeszitéseiket a terrorizmus,
szervezett biindzés és szdmitastechnikai blindzés elleni kiizdelemben. A stratégia szerint a
harom legjelentdsebb cél a terrorizmus megeldzése, a szervezett biindzés elleni kiizdelem és a
kiberblin6zés elleni kiizdelem. E fenyegetések ellen tobbek kozott az informatikai agazattal
folytatott parbeszéd fokozasaval és az Eurdpai Unid eszkozeinek megerdsitésével lehet
fellépni. Igy a Bizottsag 2015-ben unids szintii forumot inditott a 6 informatikai vallalatokkal
az interneten ¢€s a médiaban folytatott terrorista propaganda megfékezése, és az 1j titkositasi
technologidkkal kapcsolatos modszerek felkutatdsa érdekében. Prioritast élvez az online
bliniigyi nyomozas akadalyainak, és az internetalapu bizonyitékokhoz €s informaciokhoz valo
hozzaférés szabalyainak a megallapitasa. Deres Petronella® szerint a kozelmilt eseményei
ravilagitottak annak sziikségességére, hogy fokozzuk az erdfeszitéseket, és felgyorsitsuk a
stratégiaban meghatarozott konkrét intézkedések végrehajtasat. Erre szolgal a FIDUCIA
kutatési projekt®® 9. munka-csomagja is, mely a szamitogépes biindzés jogi, kriminolégiai és
szociologiai vonatkozasait tarja fel, elemzi az egyes biincselekményeket, az ezekhez
kapcsolodo adatgytijtést, feliilvizsgalja a jogi szabalyozast és a megeldzés érdekében tett
intézkedéseket.

4.4. A csucstechnoldgiai biinozés elleni harc régen és ma

A csucstechnologiai biindzés elleni egység legkorabbi eldédje az Orszagos Rendor-
fokapitanysag (ORFK) sajtofigyeld csapata volt. Az O feladatuk a renddrségi
sajtomegjelenésekhez kapcsolodo tartalmak kovetésére terjedt ki. Késobb hataskoriik boviilt
az internetes jogsértések monitorozasaval, majd 2007 februarjadban nyomozati jogkort kapott
az egység, ekkor hoztak ugyanis létre a témaval jelenleg foglalkozo osztalyt, akkor mar a
Nemzeti Nyomoz6 Iroda részeként. Jelenleg Magyarorszagon inkabb szamitdogépes
blindzésrdl lehet beszélni, de a technika fejlddési iranyai és iliteme tekintetében atfogdbb a
csticstechnoldgia kifejezés. A kiberbiin6zdk ellen harcold rendérok az internetes jogsértések
mellett bejelentések, feljelentések, illetve sajat nyomozasaik alapjan értesiilnek egy-egy tjabb
esetrél. Bar a teljes internet monitorozasa lehetetlen feladat, a mar megismert

% Elkészillt a Digitalis Oktatasi Stratégia, http://www.kormany.hu/hu/hirek/elkeszult-a-digitalis-oktatasi-
strategia [let6ltve: 2016. szeptember 20.]

% Tanszékvezetd docens, KRE-AJK Biintet6jogi, Biinteté Eljarasjogi és Biintetés-végrehajtasi Jogi Tanszék.

% A FIDUCIA — ,,New European Crimes and Trust-based Policy” egy eurépai finanszirozasa (EU FP7) projekt,
amely kifejezetten a biintetd-igazsagszolgaltatas és az intézményi bizalom &sszefliggéseit vizsgalja. Célja, hogy
kidolgozza a bizalomalapu kozpolitika-csindldas modelljét, és ez alapjan ajanlasokat fogalmazzon meg a
kriminoldgia 1j teriiletein, igy a kiberblindzésrol is.




btincselekmények kapcsan felmeriilo teriileteket visszatéréen vizsgaljak. Kisebb tigyekben
megyei, varosi illetve a Budapesti Renddr-fokapitanysdg ¢s a keriileti szervek is
nyomozhatnak. A Nemzeti Nyomozo6 Iroddhoz (NNI) a nagyobb felkésziiltséget igényld
tigyek keriilnek. 2008 o6ta a Budapesti Renddr-fékapitanysagon is van egy kiberbiindzés elleni
fellépésre specializalt egység. A nyomozok munkajat a hagyomanyos rendori kellékek mellett
specidlis felkésziiltségli nyomozadk, illetve ,,law enforcement” eszkozok segitik. Utdbbiak
nagy teljesitményli szoftverek és hardverek, melyeket kifejezetten igazsagszolgaltatasi célokra
alakitottak ki. A nyomozdk a jol felkésziilt blin6zok ellen igy is 1épéshatranyban vannak
technologiai szempontbdl, de ezt a hatranyt igyekeznek minél kisebb szintre szoritani. Egyre
tobb a bejelentett szamitogépes biintény, a jelentdsebb iigyek szdma 1% koriili hazdnkban.
Gazdag Tibor’' szerint a legjellemz8bb biincselekmények az internetes csalasok, a pornograf
felvételek, valamint a személyes adatokkal vald visszaélések. Jellemzdek még a szerzoi
jogsértések, ezekkel viszont 2011. januar 1. 6ta a Nemzeti Ado-és Vamhivatal (NAV)
foglalkozik.

4.5. A Nemzeti Kibervédelmi Intézet megalakulasa

A 2013. évi L. torvény’> modositasaval 2015. oktober 1-én megalakult a Kormanyzati
Eseménykezeld Kozpont (GovCERT-Hungary™), a Nemzeti Elektronikus
Informacidbiztonsagi Hatdsag, és a koordinaltabb informacidaramlast lehetévé tevd Nemzeti
Kibervédelmi Intézet’. Az Intézet az elektronikus informaciés rendszerek teljes
informaciobiztonsagi életciklusara vonatkozdan feladatkorrel rendelkezik, feladata annak
nyomon kovetése és segitése, a tervezési szakasz koordinaldsa, a szabalyozas, ellenérzés és
incidenskezelés megvaldsitdsa. Ennek céljabol egylittmiikodik az Informdacidbiztonsagi
Hatdsaggal, az Eseménykezelé Kozponttal, valamint a Biztonsagiranyitasi és Sériilékenység
vizsgalati teriilettel. Kapcsolatot apol tovabba szamos nemzetkozi kibervédelmi szervezettel,
Gigymint az ENISA, a FIRST*, a T, az IWWN?™, illetve a Central European Cyber Security
Platform™. Feladata az iigyfelek és rendszerek nyilvantartisa, a biztonsagi osztilyba és
szintbe sorolas ellendrzése, sériilékenység vizsgalat elrendelése, javaslattétel 1étfontossagu
rendszer kijeldlésére valamint informéciobiztonsagi feliigyeld kirendelésére. A napjaink
informacios tarsadalmat érintd fenyegetések miatt kiemelten fontos a nemzeti elektronikus
adatvagyon és az ezt kezeld informacids rendszerek és rendszerelemek biztonsdga. Az
alapvetd elektronikus informécidbiztonsagi kovetelmények kozé tartozik a kezelt adatok és
informéaciok bizalmassaga, sértetlensége és rendelkezésre allasa, valamint a rendszer és
elemeinek sértetlensége €s rendelkezésre allasa. A szervezeteknek kiilon jogszabalyban eldirt
logikai, fizikai és adminisztrativ védelmi intézkedéseket kell meghataroznia, melyek
tamogatjak a megel6zést, a reagalast, az észlelést és a biztonsagi események kezelését. A
Nemzeti Elektronikus Informaciobiztonsagi Hatosag feladatai koz¢ tartozik az Eurdpai Unid
tagallamaiban torténd elektronikus informécids rendszer lizemeltetése, az EU tagallamokon

1 Az NNI Csticstechnologiai Biinozés Elleni Osztalyanak vezetdje.

322013. évi L. torvény az allami és Gnkormanyzati szervezetek elektronikus informéaciobiztonsagéarol.

A magyar korményzat informéacio-megosztd és incidens-kezel$ szervezete, szolgaltatisait a kormanyzati
szervezetek és az Onkormanyzatok részére nytjtja. Fébb feladatai a biztonsagi események kezelése, ligyeleti
szolgalat, elemzés/értékelés, kibervédelmi gyakorlat, képzés, tudatositas, sériilékenység vizsgalat.

** A Nemzeti Kibervédelmi Intézet a korabbi, E-biztonsagi Intelligencia Kozpontot (NBF-CDMA) egységes
keretben magaba foglalja, ezaltal hatékonyabb feladat-végrehajtast biztosit.

3 Feladata a sériilékenység vizsgalat és a biztonsagi események kivizsgaldsa, valamint az EMIR / FAIR
rendszerekkel kapcsolatos informatikai biztonsagi feladatok ellatasa.

3% Forum of Incident Response and Security Teams.

37 Trusted Introducer.

** International Watch and Warning Network.

¥ Visegradi Négyek és Ausztria kiberbiztonsagi szervezeteit tomaorité platform.



kiviil es6é informacids rendszerek ellendrzése, és az informacidtechnologiai fejlesztési
projektekben megjeldlt kovetelmények érvényesiilésének ellendrzése. A Hatosag tovabba
kormanyzati informacidtechnologiai és haldzatbiztonsagi informacid-megosztasi, incidens-
kezelési munkacsoportot mitkddtet, melynek 6 profilja az informéciobiztonsag novelése. A
munkacsoport tagjait a Hatosag altal felkért szervezetek, a szakhatdsag és a kormanyzati
eseménykezelési kozpont delegaljak.

5. Uj devianciak az online-térben

Miara mind a személyes hasznalatban 1év6, mind az {lizleti vagy allami célra hasznalt
szamitogépek ¢és szamitastechnikai rendszerek az elkdvetdk keresett eszkozei, célpontjai
lettek. Az internet technologidja nemcsak 1) blincselekmények megjelenését idézte eld,
hanem 1j teret adott a mar 1étezd és a biintetdjog altal fenyegetett cselekményeknek is. Ezzel
egyetemben szamos Ujszerti devians magatartds tlint fel az informdacios tarsadalomban,
olyanok is, amelyek a tarsadalom egy korabbi szintjén meghatarozasuknal fogva nem
1étezhettek, és olyanok is, amelyek mas formaban, de jelen voltak a tarsadalomban.

Az elkovetdk inditéka, valamint az elkdvetés célja, modja és célzott személyi kore alapjan
eltérd zaklatasi tipusokrol beszélhetlink. Eszerint a zaklatds munkahelyi, szexualis, faji-etnikai
alapu vagy személyes indittatasti cselekvésként kategorizalhaté. A munkahelyi, szexudlis
zaklatok foként olyan férfiak, akik pozicioféltésbdl vagy szexudlis kapcsolat létesitésére
keresik 4aldozataikat. Az Eurdpai Parlament ¢és a Tanacs tarsjogalkotdsabol sziiletett
2002/73/EK iranyelv tartalmazza a diszkriminacioval és szexudlis zaklatdssal kapcsolatos
legijabb rendelkezéseket. A faji-etnikai megkiilonboztetés elleni kiizdelem fegyvere az
Eurépai Tandcs 2000/43/EK irdnyelve, mely a faji- vagy etnikai szarmazasra valo tekintet
nélkiili egyenldé banasmoddot hirdeti. A legtobb zaklatasrol elmondhatd, hogy a sértett és a
tettes kozt valamilyen kapcsolat all vagy allt fenn, igy gyakori, hogy az elkdvetd mar a
kapcsolatuk kezdetétél molesztalja aldozatat. Hazankban eldszor a 2003. évi CXXV.
torvény™ emlitette a zaklatast, olyan magatartasként, mely az egyenlé banasmodot, az emberi
meéltosagot sértd, szexudlis vagy egyéb természetli jelenség, amelynek célja valamely
személlyel szemben ellenséges, megfélemlitd, megszégyenitdé vagy tamadod kornyezet
kialakitdsa. A jogalkotd célja azon stlyosabb jogsértések ponalizalasa volt, melyek mas
személy rendszeres vagy tartds haborgatasat eredményezik, jelentds érdeksérelmet okozva a
maganéletébe vald Onkéntes beavatkozassal. A torvény indokoldsa szerint altalanos
tapasztalat, hogy a zaklaté magatartdsa az id6 mulasaval egyre fenyegetdbb, durvabb lesz, ami
sulyos pszichés zavarokhoz, de akar tulajdon vagy személy elleni erdszakos biincselekmények
elkovetéséhez is vezethet. A hatalyos jogi szabdlyozast a 2012. évi C. torvény paragrafusai
kozott talaljuk. Az informacios tarsadalom deviancidinak jelenléte nagymértékben az
infokommunikacids technika elterjedt hasznalatdhoz kothetd. A deviancidk a tarsadalmi
értékrendek, szokasok valtozasat is példazzak. Amig egy-egy ) magatartds nem rendelkezik
egységes tarsadalmi megitéléssel, addig a hazai biintetdjog sem mutathat megfeleld
szankcionalast. Mivel az infokommunikacios eszkozok konnyen elérhetok, igy a fiatal
generaciok nagyobb része birtokolja, és napi rendszerességgel hasznalja dket. Meglatdsom
szerint a technologia terjedésének jelentés hatasa van az interneten elkovetett
blincselekmények novekedésére.

5.1. Cyber-bullying
A zaklatas napjainkra mindennapossa notte ki magat az internetes vildgban. A cyber-bullying
egy Uj tipusa az elsOsorban tinédzser koruak kozt tapasztalhatd iskolai kikdzositésnek.

%2003. évi CXXV. térvény az egyenlé banasmodrol és az esélyegyenléség elémozditasarol.



Megvalosulhat fenyegetd iizenetek formajaban, grooming®' soran, az aldozat nevében vagy
akar személyes adataival vald visszaéléssel is. A gyermekekre kéaros internetes tartalmak
kiszlirését tamogaté Biztonsagos Bongészés Programhoz (BBP) mar tobb szdz iskola
csatlakozott, illetve tobb ezer munkadallomas programtag. A BBP projekt sordn a diakok altal
hasznalt komputerekre olyan szlir6szoftvereket telepitenek, melyek kisziirik a fiatalokra kéros
tartalmakat €s az internetes zaklatast. Magyarorszdgon a gyerekkozdsségekben megnyilvanuld
erdszakra egyre tobb figyelem vetddik. A Nemzeti Média- és Hirkozlési Hatosag 2011-tol
elrendelte az Eu Kids Online I-III projekteket, melyek atfogd célja a gyerekek
internethasznalati jellegzetességeinek, illetve az ezekhez kapcsolodd kockazatok és veszélyek
megismerése, megértése. A felmérés szerint a magyar gyerekek 19%-at érte a kérdezést
megel6z évben a kortdrsai részérdl zaklatds. Az érintettek 73%-at személyesen érte a
sérelem, és csupan 30%-ukkal fordult eld az interneten (is). Az internetes zaklatdsok
helyszinei nagyrészt a kozosségi oldalak és az azonnali lizenetkiildok. A zaklatottak 49%-a
emlitette ezt a két alkalmazast a zaklatds ,helyszinéiil”. A gyerekek 15%-a maga is
viselkedett mar zaklatéan a vilaghalon. A projekt eredményei azt mutatjak, hogy bar a magyar
gyerekeket viszonylag kis szamban érintik a vizsgalt kockéazatos tevékenységek, a
tanacsadoknak és sziiloknek fel kell késziilniiik a veszélyeztetettség eme 1j dimenzidira. A
cyber-bullyingnak szamos alfaja ismert, ezek koziil kiemelendd a flaming, az identitaslopds, a
stalking illetve a sexting. A flaming*? soran a forumokon tragar hozzaszélasok keriilnek a
nyilvanossag elé, a vita gyakran vallasi, ideoldgiai vagy politikai kérdésen alapszik. Az
identitaslopas gyakran jar az aldozat e-mail fidkjanak vagy kozosségi oldalanak feltorésével,
legtobbszor azzal a szandékkal torténik, hogy a nevében kompromittalé {izenetet
tovabbitsanak ismerdsei szamdara. A cyber-stalkingot elszenvedettek folyamatos fenyegetés
alatt allnak, adataik vagy online szokésaik rendszerint erdszakos tartalmu {izenetek
formdjaban keriilnek nyilvanossagra, ezaltal az elkdvetdk a veszélyeztetettség érzését keltik
benniik. Végiil, de nem utols6 sorban a sexting provokativ, szexudlis tartalma fényképek,
videok készitését ¢s terjesztését jelenti, melyek napvildgra keriilése akar egy életen at
iildozheti a szégyenbe hozott személyt.

Fontosnak tartom hangstlyozni, hogy minden korosztaly valhat internetes blincselekmények
aldozatava, ¢letkortol fliggetleniil. A megfeleld szakértelemmel, technoldgiai ismeretek
elsajatitasaval, helyzetiik mihamarabbi felismerésével viszont jelentdsen mérsékelhetd a
blinelkovetési rata. Konkrét segitséget jelenthet, ha a lehetd leggyorsabban eltavolitjak a
veszélyes tartalmakat, ezért fontos, hogy a hatdsdgok ¢és civil szervezetek egylittmiikddjenek
az aldozatokkal ¢és azok hozzatartozdival. Sosem lehetlink eléggé felkésziiltek az internetes
kockézatok ¢és artalmak semlegesitésében. A megfeleld kezeléshez elészor a probléma
l1étezésének tudatositasara kell ravilagitanunk.

5.1.1. Cyber-stalking

J. Reid Meloy napjaink egyik kiemelkedd pszichologus professzora, aki az Egyesiilt Allamok
tagallamaiban megjelend zaklatd6 magatartasokat kutatja. Kutatasai szerint a stalking fogalma
tagallamrol tagallamra valtozik, néhdny fogalmi elem azonban minden definicioban
megtalalhato. Eszerint a stalking olyan masra iranyuld, nem kivant, haborgaté viselkedés,
amely burkoltan vagy kifejezetten fenyegetd ¢és hatasara a megfenyegetett komoly félelmet

! Bar a grooming, azaz az online behdlozas Gnmagaban nem biincselekmény, alkalmas a gyermekek személyes
adatainak kicsalésara, ,,szexualis jatékokba” vald bevonasara, az aldozatok szégyenérzetének erdsitésére.

2 A flaming vagy masnéven flame war sordn szandékosan jogsértd, ellenséges, témahoz nem kapcsolddd
hozzaszolasokat kiild az elkdvetd az internetes forumra. A kifejezés mara bizonyos fokig elavult, pontosabb
definicio lehet a problémakorre a trolling, mely azonban valamivel tagabban, a teljes provokativ, vitagerjesztd
magatartast leirja.



érez. PPszichiatriai- klinikai értelemben a stalking meghatarozott személy rendellenes vagy
tartos fenyegetése vagy nyugtalanitisa. Akkor tekintheté egy fenyegetés komolynak, ha az
egy ésszeriien gondolkodd személyben nagymértékii aggodalmat kelt, ha az aldozat hisz
abban, hogy az elkdvetd bevaltja fenyegetéseit, vagy ha azok jelentds érdeksérelemmel jartak.
A zaklatas nem kizarélag az aldozatra korlatozodik, érintheti annak baratait, csaladtagjait,
tulajdonat, és az elkovetdnek tisztdban kell lennie tettei sulydval. A személyes jellegii
inzultalas elkdvetdje rendszerint hosszabb ideje, visszatéréen molesztalja aldozatat az
infokommunikaciés kornyezetben. Az internet és a mobiltechnologia alapvetden két
lehetéséget teremt az elkovetd €s aldozata kapcsolatat tekintve: a tavoli hozzaférést és az
allando hozzaférhetdséget. A tavoli hozzaférés annak lehetdségét biztositja, hogy az elkdovetd
barhol is tartézkodjon, elérje aldozatat. Az éallandd hozzaférhetdség az aldozat helyzetétdl
fiiggetlen. Egyes kommunikécios modok, példaul az e-mail vagy a chat csak irasbeli alapuak,
az észlelés mas modon nem valdsul meg. A kommunikécio soran nincs hang, mely segitene a
kozld nemének, életkoranak felismerésében, nem értelmezhet6k reakcidi, mimikéja.
Ugyanakkor az iizenetek mellé csatolt képek, zenék, linkek arulkododak lehetnek a zaklatd
szandékait illetéen. Emociondlis és fizikai tavolsagot 1étesit az elkovetd és dldozata kozott a
kozvetlen kapcsolat hianya, mely az elkdvetés érzelmi megkonnyitéséhez vezet. A stalking
nem kizarolag e két fél kozott zajlik, példanak okaért a proxy-stalking megvalositdsaval a
tettes mas online résztvevoket befolydsolva érheti el egy személy zaklatasat. J. Reid Meloy
szerint az internetnek sokoldala szerepe van a zaklatas soran. Egyrészt eszkozként szolgal az
elkdvetének az informacidogylijtéshez, masrészt olyan kommunikicids csatorna, melyen
keresztiil az aldozat konnyen megfenyegethetd, inzultalhat6. Nem utolsé sorban, az id0hoz
fliz6do fliggetlensége miatt azt az érzetet keltheti a sértettben, hogy zaklatoja barhol, barmikor
a kozelében van. Az anonimitas az aldozat aldvetettségét fokozza, azt az érzetet kelti benne,
hogy az elkdvetd a kdrnyezetébdl barmely személy lehet.

5.1.2. Sexting

Félelem, depresszio, szorongas, onértékelési problémak: csak néhany olyan kovetkezmény,
melyeket a zaklatd magatartdsok okoznak. A sexting soran a felhasznalok onmagukrol
készitett erotikus tartalmu fényképeket, videdkat €és szexudlis toltetli lizeneteket kiildenek
egymasnak infokommunikacidés eszkozeikkel, vagy e felvételeiket internetes kozosségi
oldalakon kozzéteszik. A jelenség a tinédzser korosztalyt érinti a legszamottevobben, ennek
valoszintisithetd oka a serdiild korosztaly szexudlis talfiitdttsége, kisérletezd magatartdsa,
illetéleg tetteik stlyossaganak fel nem ismerése. Mig a cyber-bullying mas maganszférajanak
a semmibe vételét jelenti, addig a sexting a felhasznald sajat maganszférdjanak teljes
nyitottsdgat eredményezi. A magyar tarskeresd oldalakra évente tobb ezer
gyermekpornografiaval kapcsolatos hirdetés keriil fel. A Pew Internet& American Life Project
nevd, fliggetlen Egyesiilt-allamokbeli szervezet 2009-es kutatasa alatt 6sszegytijtott adatokbol
az deriil ki, hogy a 12 és 17 év koriili korosztaly 15%-a kapott mar erotikus jellegli képet
Amerikaban. Az Eu Kids Online felmérés* masodik projektjének adataibél kideriilt, hogy a
9-16 éves magyar gyerekek csaknem 16%-a taldlkozott mar szexualis jellegli képpel vagy
videoval. * Az érintettek 4%-a mondta, hogy napi szinten talalkozik ilyen felvételekkel, 13%-
uk egyszer-kétszer a héten, 19%-uk egyszer-kétszer a honapban, mig 49%-uk ennél

], Reid MELOY: Stalking — An Old Behaviour, A New Crime, 1999, http:/drreidmeloy.com/wp-
content/uploads/2015/12/1999_Stalking_anOldB.pdf [letoltve: 2016. november 10.]
*Ld. 5.1. Cyber-bullying

* EU Kids Online IL. A magyarorszagi kutatas eredményei — Késziilt a Nemzeti Média- és Hirkozlési Hatosag
megrendelésére. Szerkeszto: ITHAKA Nonprofit Kft., 2011. szeptember,
http://nmhh.hu/dokumentum/3886/ITHAKA EU_KIDS Magyar Jelentes NMHH_Final_12.pdf [let6ltve: 2016.
08.20.] 3.




ritkdbban.*® Ez azt jelenti, hogy a teljes 9-16 éves korosztaly 10%-a szembesiilt ilyen jellegii
tartalommal az interneten. Ugyanakkor a pornograf felvételek még mindig fontos forrasa a
televizi6 illetve a filmek, az érintettek csaknem fele és a teljes korosztaly 8%-a ezeken a
csatorndkon jutott hozza a tiltott tartalmakhoz. Az érintettek csaknem harmada allitotta, hogy
automatikusan felugro lapokon latott ilyeneket, 29%-uk videdémegosztd-oldalakon, negyediik
pedig felndtteknek szo6ld, korhataros oldalakon latta a képanyagokat. A szexudlis jellegii
iizenetekkel kapcsolatos kérdések csupan a 11 éves €s annal idosebb gyerekek kérddivében
szerepeltek. A 11-16 év kozotti fiatalok 7%-a allitotta, hogy a kérdezést megeldz6 egy évben
kapott szexualis jellegi iizeneteket az interneten keresztiil. 62%-uk a havi gyakorisagnal
ritkdbban kapott ilyen iizeneteket, 21%-uk havonta, 7%-uk hetente, 4%-uk pedig naponta
szembesiilt ilyen levelekkel.*’ A fiuknak és az iddsebbeknek nagyobb esélyiik van arra, hogy
ilyen ilizeneteket kapjanak. Minél régebben hasznalja valaki a vildghélot, annal valosziniibb,
hogy érkezik hasonlo iizenete. A szexuadlis jellegli tartalmak legtobbszor vagy véletleniil
jutnak el a fiatal korosztalyhoz, vagy iizenetkiildon keresztiil kapjak azokat. A legtdbb esetben
konkrét tizenetrdl van szo, de el6fordul az is, hogy valakit arra kérnek, vegyen részt szexualis
jellegli parbeszédben vagy intim testrészérdl osszon meg fotokat. Gyakori még, hogy az
érintett fiatal masvalakik szexudlis aktusanak lesz tanuja valamiképp az interneten. A
megkérdezett gyermekek csupan 1%-a allitotta, hogy sextingelt mar. A magyar gyerekek
csaknem negyede keriilt méar kapcsolatba olyan emberrel a vilaghalon, akit nem ismert.
Harmaduk személyesen is talalkozott valamilyen ismeretségével. Ez azt jelenti, hogy a 9-16
évesek 7%-a vett mar részt ilyen talalkozon. Mar a 13-14 évesek korében is atlag feletti az
ismerkeddk aranya, ami azonban a 15-16 éves korosztalynal 43%-ra ugrik. Az internetet
tapasztaltabban, napi szinten hasznaldi nagyobb ardnyban alakitanak ki ilyen kapcsolatokat.
A 15-16 éves, online ismeretséget kotd lanyok csaknem fele talalkozott mar interneten
megismert személlyel. Erdekes tény, hogy Uj-Mexikoban legélissa tették a sextinget, igy a
serdiilé korosztaly is szabadon oszthat meg szexualis tartalmakat egymas kozott. George
Muiloz szenator szavaival élve, a gyerekek mindig gyerekek maradnak, és el fognak kovetni
hibakat. Az 4llamfé szerint nem lehet ¢letiik végéig biintetni Oket azzal, hogy
gyermekpornografia terjesztésével vadoljuk dket. Az allampolgéarok tobbsége osztja Mufioz
szenator véleményét, egyesek szerint azonban ezzel egy kiskaput nyitottak a pedofilok
szamara, akik igy egyszerlibben és gyakrabban kovethetnek majd el gyermekpornografiaval
kapcsolatos tevékenységeket. Az Eurdpai Parlament az interneten terjedd pedofil tartalmak
alaposabb kivizsgalasat, az elkovetok birosag elé allitasat, az aldozatok védelmét és az
illegalis tartalmak eltavolitasat szorgalmazza.

5.2. Adathalaszat: phishing, pharming

A cybercrime elkovetésének egy masik lehetséges esete az adathalaszat. A phishing
tamadasok soran kiberbiin6zék potencialis aldozatok millidinak kiildenek levelet vilagszerte,
amelyekkel atverik vagy tamadjdk Oket. Az tlizenetek latszolag megbizhaté forrasbol
érkeznek, gyakran siirgetd hataridével egybekotve, €s a mit sem sejtd online felhasznaldk
személyes adatainak, banki azonositoinak, jelszavainak megszerzését célozzdk. A pharming
soran, ezt tetézve a levelek altalaban egy karos kodot tartalmazé, timado honlapra mutatnak.
Tamadonak nevezziik az olyan weboldalakat, melyek megprobaljak rosszindulatu szoftverrel
(malware) megfertézni a latogatok szamitogépét. A malware-eket személyes adatok
elsajatitasara, levélszemét kiildésére, szamitogép és cserélhetd meghajtoinak megfertézésére,
illetve tovabbi hasonld szoftverek terjesztésére hasznaljdk. Az is el6fordulhat, hogy az
adathalasz levél egy fert6zott mellékletet tartalmaz, mely megprobalja beszennyezni gépiinket

4 ITHAKA i. m. 3-4.
4T ITHAKA i. m. 5.
* ITHAKA i. m. 7.



¢s atvenni felette az iranyitast. A spear phishing, vagyis célzott adathaldsz tamadas soran a
tamadok joval céliranyosabb leveleket kiildenek, az aldozatok listdja ez esetben igen rdvid,
kortlbeliil 5-10 tagbol all. Ennek célja a kiszemelt ’célpontok’, felhasznalok online
szokasainak tanulmanyozéasa, példaul Google- vagy Facebook fidkjaik atolvasasaval,
forumokon kozolt lizeneteik vizsgalataval. Ezt kdvetden a tamadok egy személyre szabott,
relevansnak tlind levelet készitenek a kiszemelt személy szamdra, igy az még nagyobb
valoszintiséggel valhat aldozattd. A célzott adathaldszat sokkal veszélyesebb fenyegetés az
egyszerli adathalasz tdmadasoknal, mivel e tdmadasok felfedése is joval nehezebb. A
tamadasokkal szembeni védekezés elsd 1épése annak megértése, hogy mi magunk is lehetiink
célpontok. Mi, illetve a céglink is birtokolhat olyan bizalmas informaciot, amelyet valaki mas
szeretne megszerezni. Minél tobb személyes informaciot osztunk meg magunkroél az online-
térben, annal kiismerhetObbek, egytttal tdmadhatobbak lesziink a tdamadok szamdara. A
legelterjedtebb webbdngészok mar felveszik a harcot az adathaldaszok ellen, a biztonsagi
csomagokbdl ismert phishing szlird vészjelzést ad a gyanus oldalak meglatogatdsakor.
Eszerint elkiilonithetjiik a megbizhatd oldalak fehér listajat és az ismert phishing oldalak
fekete listdjat, melyek ezutdn automatikusan frissiilnek a szamitogépen. A rendszeresen
frissitett operacids rendszer és tlizfal jo alapjai a timadasok elkeriilésének. Lényeges tovabba
a homograf*’ weboldalak elkeriilése, és gyanakvasunk allandé fenntartésa.

5.2.1. A phishing szabalyozasanak uj koncepcidja

Az adathaldszat elleni védelmi stratégidk alulszabalyozottsiga az online felhasznalok
egyiittmiikodéseinek hézagossdgaban mutatkozik meg. Ennek orvoslasat a hazai internet-
szolgaltatokra vonatkoz6 jogszabalyok modositdsdban latom, Ggy gondolom, hogy lényeges
lenne a strukturalt adatszolgaltatasi kotelezettség eldirasa szdmukra. Az altaluk alkalmazott
kéretlen levél-sziird rendszerekre implementalt adatfeldolgozo alkalmazasok készitését
javaslom. Az adatgyijtés kulcsfontossdga megkivanja egy ennek folytatdsara szakosodott
szerv életre hivasat, esetleg egy mar miikodd szervezet kijelolését erre a feladatra. Ugy vélem,
hogy a Nemzeti Kibervédelmi Intézet er6forrasai €s képességei tekintetében alkalmas lehet
erre a poziciora. A vallalatok kotelességévé javaslom tenni a kockézatok tudatositasat a
tarsadalmi szféraval, oktatasi és egyéb kezdeményezéseiken keresztiil. Ennek azért latom
sziikségét, mert a cybercrime legsériilékenyebb szerepléje maga a felhasznald, ezért
fogékonyabba kell tenni a kiberéberségre. AZ IT-cégek ehhez szoftvereik biztonsagosabba
tételével jarulhatnak hozza. Egyre tobb szervezet beszél nyiltan az elszenvedett
adatlopasokrol, online timadasokrol, az Egyesiilt Allamokban erre mar torvény is kotelezi
Oket. Hogy egy példat emlitsek, a CNN Money oldaldn megjelent cikk szerint 2016
szeptemberében amerikai olimpiai bajnokok egészségiigyi adatait is hackertdmadas érte.”
Egy erre iranyulo torvényi kezdeményezés a hazai szabdlyozasra is pozitiv hatassal lenne, a
piaci szereplok korében redukaldédna az elhallgatott biztonsagi események szama. A vallalatok
¢s intézmények rendszerei sériilékenyek, feltorhetdk, ezt nem szabad elhallgatni, hiszen az
informaciok megosztasa mindannyiunk biztonsagat novelheti. Eurdpai unios fejleményként
emlithetd, hogy a 2016-os holland unids elndkség idején a tagallamok elfogadtak egy
torvényjavaslatot, amely a szervezeteket a biztonsagi események felelOsségteljes
nyilvanossagra hozatalara kotelezné, ez pedig kedvezden hatna a kdvetkezmények kezelésére
¢s elharitasara. Kivalo védekezési mdodszernek tartom az egyre ismertebb kiberhirszerzést is,
mely a fenyegetési kornyezetet vildgszinten elemzi, és az Osszegyljtott informaciokbol
regiondlis sajatossagokat azonosit, melyekkel a biztonsagi cég akar egy kibontakoz6 tdmadas

¥ A szamitastechnikaban a homografia olyan webcimet jelent, amely latszolag ismert cim, de valdjaban eltér
attol. Az adathalaszat soran hasznalt hamis webhivatkozasok célja az aldozat megtévesztése.

30 Ivana KOTTASOVA: Hackers steal medical data of usS Olympic stars,
http://money.cnn.com/2016/09/13/news/wada-hacked-russian-spies/index.html [letdltve: 2016. november 20.]




kivédésére is képes lehet. Ennek naprakész miikodéséhez sziikséges lenne az ligyféloldalon is
felallitani egy biztonsagi miiveleti kozpontot. A threat intelligence’' szolgaltatasok hazai
bevezetését a vallalatok korlatozott pénziigyi lehetdségei is nagyban befolydsoljak, ezek
azonban rendkiviil hasznos eszko6zok lehetnek a kibertdmadéasok kivédésében. Tamogatom
tovabba az un. bug bounty programok™” létrehozasat, melyek a hibakeresé maganszemélyek
elismerésével és jutalmazédsaval a szervezetek sériilékenységének vizsgalatat és fejlesztését
indukalhatjak. Az etikus hackereket anyagi megfontolasbol csupan alkalmanként veszik
igénybe a szervek, de jo, ha roluk sem feledkeziink meg: az Obudai Egyetemen és a KURT
Akadémidn mar képzésiik is zajlik, mely az EC Council altal kiadott Certificied Ethical
Hacker képzettség megszerzésével jar egyiitt. Osszességében mind felhasznaloi, mind
vallalati szinten sziikség van modositdsokra, melyek alkalmazéisaval az adathaldszat egy
sokkal attekinthetdbb és konnyebben lekiizdhetd jelenséggé valhat.

6. Az Europai Unio szamitogépes biinozésre vonatkozo jogforrasai

Az Eurdpai Unio6 Bizottsaga kiemelt fontossagu veszélyként tekint az informacids rendszerek
elleni tdmadasokra, célkitlizése egy biztonsagon ¢és jogérvényesiilésen alapuld térség
megvalositdsa. A Tandcs 2005. februar 24-én megalkotta a 2005/222/IB. szamu
kerethatdrozatot, mely lényegét tekintve kozel azonos a Cybercrime- Egyezmény
szamitastechnikai bilincselekményekre vonatkozd tényallasaival. A kerethatdrozat unids
jogforras, igy kotelezd erdvel bir az unidé valamennyi tagéllamara nézve, tehat jelentOs
Iépésnek tekinthetd az informatikai bilincselekmények elleni unids egylittmiikodésben. A
jogforrasok kozé sorolhato még a 2001/413/IB. szamu kerethatdrozat a nem készpénzes
fizetdeszkozokkel Osszefiiggd csalas €s hamisitas elleni kiizdelemrdl, valamint a 2002/58/EK
elektronikus hirk6zlési adatvédelmi irdnyelv is. Utdbbi arra kdtelezi a nyilvanosan elérhetd
elektronikus hirko6zlési szolgaltatasok nyujtoit, hogy biztositsdk szolgéltatasaik biztonsagat,
tovabba rendelkezéseket tartalmaz a kéretlen levelek és kémprogramok ellen is. Az
internethasznalat biztonsagosabba tétele érdekében a halozat-és informacidbiztonsagi politika
szamos fellépéssel lett gazdagabb, példaul a biztonsagos informacids tarsadalomra iranyulo
stratégiarol szo6ld kozleménnyel (COM(2006) 251.), valamint a kéretlen levelek, a
kémprogramok ¢€s a rosszindulati szoftverek elleni kiizdelemrdl sz6ld kozleménnyel
(COM(2006) 688.). A 460/2004/EK rendelet az Europai Halozat-€s Informacidbiztonsagi
Ugyndkség (ENISA) létrehozasarol szol. A nemzetkdzi biiniigyi egyiittmiikddés fejlesztése
érdekében szdmos egyezmény sziiletett és tobb kivald nemzetkozi szervezet jott 1étre, koztik
az Interpol, az Europol és az Eurojust. E szervezetek mindegyike a hataron atnyulo
valamennyi blindzési forma visszaszoritasara jott létre, igy tobbek kozott a szamitogépes
blindzés visszaszoritasara is kiterjed a tevékenységiik. A bilniigyi egyiittmiikddés
egyszerlsitésére a 2006/960/IB. kerethatarozat is tett 1épéseket, célként tiizte ki, hogy a
bliniild6zési operativ informacidkhoz valdé gyors ¢és pontos hozzaférést biztositson. A
kerethatdrozat érvényesiilésének érdekessége, hogy amennyiben valamely tagallam a
beszerzett informaciot vagy biliniildozési operativ informaciot birdsag elétt bizonyitékként
kivanja felhasznalni, be kell szereznie az informaciét vagy biiniildézési operativ informéaciot
szolgaltatdo tagallam beleegyezését a tagallamok kozott hatadlyban 1éve, az igazsagiigyi
egylittmiikddésre vonatkoz6 eszkozok alkalmazédsa Utjan. A beleegyezés beszerzése nem
sziikséges, amennyiben a megkeresett tagallam az informacidé vagy buiniild6zési operativ
informacio atadasakor beleegyezését adta annak bizonyitékként torténd hasznalatdhoz. A

°! E szolgaltatasok célja, hogy a véllalatok proaktivan részt vegyenek a fo infrastrukturajukban, adataikat és
vezetbiket célzo kibertamadasok felismerésében, azonositasaban és az elleniik vald védekezés soran.

52 Hibafelderitési jutalomprogram, mely biztonsagi rések felkutataséra szolgal.

53 Specialisan képzett informatikai biztonsagi szakértd, aki képes a vallalati informatikai rendszerek sériilékeny
pontjainak felderitésére, a csalasok felfedésére, és megoldasi javaslatokat tesz e problémak kezelésére.



Tanécs 2009/316/IB. hatarozatdban dontdtt az Eurdpai Biliniigyi Nyilvantartasi Informéacios
Rendszer (ECRIS) *létrehozasarol. Az EU Stockholmi Programja® a 2011-2015. kozotti
idészakra vonatkozoan eldirdnyozta az eurdpai bizonyitékgyiijtési rendszer kidolgozasat.

6.1. Az ENISA szerepe

Az Eurdpai Halézat- és Informaciobiztonsagi Ugyndkség székhelye a gérogorszagi Iraklioban
van. A 2004-t6] miikodo szervezet célja, hogy az Eurdpai Unio, a tagallamok és az iizleti
szféra fokozottabb mértékben legyen képes a haldzat-és informaciodbiztonsaggal kapcsolatos
problémak megeldzésére, kezelésére és az azokra torténd reagalasra. Tovabba, felkérés esetén
segiti a Bizottsdgot az unids jogszabalyok korszerlsitését és kidolgozasat szolgald technikai
elokészitd munkajaban. Ezen feliil fokozza az egyiittmiikodést az allami és a maganszektor
szereploi kozott, hogy kielégitden magas szintli biztonsdg valosulhasson meg az EU-
tagallamokban. Ezen célkitlizések elérése céljabol az ENISA 0Osszegylijti a megfeleld
informdciokat a jelenlegi és jovobeni kockézatok elemzéséhez, és kutatdsi eredményeirdl
tajékoztatja a tagallamokat és a Bizottsagot. Az Eurdpai Parlament, a Bizottsag és az illetékes
eurdpai ¢és nemzeti szervek szamara tandcsot ad, segitséget nyujt, valamint fokozza az 4gazati
szereplok kozotti egyiittmiikodést. Célja még, hogy eldsegitse a Bizottsag és a tagallamok
kozotti egylittmiikodést a biztonsadgi problémak megeldzésére szolgaldé kozds modszerek
kidolgozésa soran, s hozzajaruljon a tudatossag noveléséhez és a naprakész, atfogod
informaciok szolgaltatdsdhoz valamennyi felhaszndldo szaméra. Segiti a Bizottsagot és a
tagallamokat az iparrdl, illetve hardver-és szoftvertermékek biztonsagarol folytatott
parbeszédek soran, nyomon kdveti a biztonsagi termékek €s szolgéltatasok szabvanyainak
kialakitasat, elémozditva a kockazatértékelési és kockazatkezelési tevékenységeket. Az
ENISA hozzajarul az EU-n kiviili orszdgokkal ¢és nemzetkdzi szervezetekkel folytatott
egylttmitkddéshez azzal, hogy elésegiti a biztonsagi kérdésekre vonatkoz6 globalis szemlélet
terjedését, ¢és megfogalmazza sajat kovetkeztetéseit, irdnymutatdsait, tanacsot ad a
segitségkéroknek.

6.2. European Cybercrime Centre

Az Europol Kiberbiindzési Kozpont testesiti meg az Eurdpai Unid informatikai biindzés elleni
kiizdelmét, tevékenységével hozzajarul a hatdron atnytldé bilincselekményekre vald gyors
reagalashoz. Elsésorban a blinszervezetek, bilinszovetségek altali kibertdamadasokra
Osszpontosit, ennek céljabol egylittmiikddik a szdmitdgépes blindzésben eljaré hatdosagokkal,
a tagallamok nyomozati szerveivel, nemzetkozi blniild6zé hatdsagokkal, illetve a civil
szféraval. Adatokat gylijt a szdmitégépes biindzésrdl, kiberblingzési helpdesket lizemeltet,
tamogatja a kozOs nyomozdcsoportok létrehozasat egy vagy tobb  tagéllam
egylittmiikddésével, dsszhangot teremt az Eurdpai Union kiviili tagokkal, és koordinalja a
nemzetkozi tigyek nyomozasat. Ertékeli a kibertérbdl érkezd fenyegetéseket, elemzi a
trendeket és eldrejelzi a legljabb fejleményeket a kiberblindzés alakuldsdban. Szoros
egyiittmiikodést épitett ki az Eurdpai Renddr-akadémiaval, képzéseket szervez a nyomozo
hatdsdgok tagjainak, a biraknak és ligyészeknek, emellett forenzikus eszkozoket fejleszt ki.
Egy olyan informécids infrastruktiura kialakitasan dolgozik, melyben a vele egylittmiikodo

** Az ECRIS egy egységes elektronikus halozat, informaciocsere-rendszer, amely az egyes tagallami biiniigyi
nyilvantartasok informacidinak elektronikus cseréjét, igy az unidé polgéarainak védelmét szolgalja. Alapjat az
egyes tagallamok blniligyi nyilvantartasai képezik. Gyakorlati szempontbdl az 0Osszes tagallam bilniigyi
nyilvantartasanak elektronikus tton torténé Osszekapcsoldsat jelenti. A biintetdjogi feleldsséget megallapitd
itéletekre vonatkozo informaciok cseréjére gyorsan, egységesen €s szamitogép utjan kénnyen tovabbithato
formaban kertil sor.

> A Stockholmi Program meghatérozza az Eurdpai Uni altal a jog érvényesiilésén, a szabadsagon és a

biztonsagon alapulo térségre vonatkozdan a 2010 és 2015 kozotti idészakra megallapitott prioritasokat.



szervezetektdl szarmazo minden adatot rogzitenek, melyek ez altal visszakereshetek lesznek
a kiberblindzésre vonatkozoéan. A Kiberblin6zési Kozpont mellett specidlis feladatokra
felallitott munkacsoport (European Cybercrime Task Force™®) jott létre. Az Europol
rendelkezik egy tobb elembdl allo kiberblindzési platformmal, melynek része tobbek kozt az
internetes blincselekmények bejelentésére szolgalod online rendszer (Internet Crime Reporting
Online System), melyre a vilaghalon észlelt deliktumokkal kapcsolatos informéciok tolthetdk
fel; egy kiberblinzési munkafajl (AWF), valamint a technikai szakismeret bovitését ellatd
internetes kriminalisztikai szakértéi platform (Internet Forensic Expertise Platform). A
Kozpont szervezetén belill harom fokuszpont mikodik, az els6 az FP Cyborg
(Kiberbiincselekményekkel foglalkozd fokuszpont), mely a tisztdn informatikai jellegii
blincselekmények nyomozasaval foglalkozik, illetve a szamitégépes biintények megeldzését
¢s az elleniik valo kiizdelmet tAmogatja. A masodik az FP Twins, mely a gyermekek szexuélis
kizsakmanyolasaval foglalkozik, célja az elkdvetdk azonositdsa és a tagallamok kozotti
kapcsolatok kialakitdsa. A hataron atnyuld esetekben feladata még az elkovetési mod, a
modus operandi feltardsa, illetve a bilinelkdvetéi halézatok kommunikéacios modszereinek
elemzése azok felbontdsa érdekében. A harmadik fokuszpont az FP Terminal, mely tdmogatja
az EU tagallamok nyomozasait szamos bankkartyas csalassal kapcsolatban.

6.3. Tovabbi kiemelkedé nemzetkozi dokumentumok

A szamitdgépes bilincselekmények tekintetében irdnyadd nemzetkdzi dokumentumként
elsdként az 1986-os OECD jelentést szeretném megemliteni. A Gazdasagi Egytittmiikodési és
Fejlesztési Szervezet’’ (OECD) iranymutatist adott az eurdpai igazsagszolgaltatds
tapasztalatairdl, segitve ezzel a szamitogépes kornyezetben elkovetett blincselekmények
megismerését és kodifikalasat. 1989-ben megjelent a strasbourgi székhelyli Europa Tanacs 9.
szamu ajanldsa, mely a cybercrime definialasa sordn mar emlitésre keriilt. Késobb, 1995-ben
megjelent 13. szamu ajanlasa is, mely eljarasjogi problémakra reflektal. 1997-ben a G-8
forum altal Biinozés elleni alcsoport alakult, és elfogadésra keriilt a szamitégépes blindzés
elleni harc tiz alapelve. 2001-ben Iétrejott a korabbiak soran mar emlitett Szamitastechnikai
Biindzésrdl szolo Egyezmény is. Tiz évvel késébb, 2011-ben megsziiletett az Europai
Parlament ¢és Tanacs 2011/92/EU szamu iranyelve a gyermekek szexualis bantalmazésarol,
szexudlis kizsakmanyolasarol és a gyermekpornografia elleni kiizdelemrdl, mely biintetni
rendeli a gyermekkel valo, szexudlis céllal torténd internetes kapcsolatfelvételt. Két évvel
kés6bb, az informacids rendszerek elleni tdmadasokrol sziiletett meg a 2013/40/EU iranyelv,
melynek célja, hogy bizonyos minimumszabalyok megallapitasdval egymashoz csiszolja a
tagallamok biintetdjogat és javitsa a tagallamok hatosagai, a renddrség, a biniildozési
szakszolgalatok és az Uni6 ligynokségei €s szervei kozti egylittmiikodést. Az iranyelv felhivja
a tagallamok figyelmét arra, hogy azonos biintetdjogi tényallasi elemeket fogalmazzanak
meg, szankcionalasuk sordn a szervezett blindzés legyen mindsité koriilmény, a jogosulatlan
adatszerzés, a rosszindulatu szoftverek haszndlata és személyiség-lopas legyen biintetendo,
tilalmazando. C¢l tovabba, hogy a szankciok legyenek ardnyosak a bilincselekmény stlyaval
¢s legyen megfeleld visszatarto erejiik, s nem utolso sorban az alkalmazottak altal végrehajtott
cselekmények essenek sulyosabb elbiralas ala.

°6 Az EUCTF kurzusok szervezésével és technikai eszkozokkel timogatja a tagallamok hatosagait, valamint a
maganszektorral és a tudomanyos vilaggal is kapcsolatot tart a nyomozasok fellenditése érdekében. Az internetes
szervezett biindzésrdl évente ad ki stratégiai elemzéseket (1I0CTA), amelyek foként a kiberbiincselekmények
értékeléseit tartalmazzak.

°7 Az OECD parizsi székhelyti nemzetkozi szervezet, melynek célja, hogy segitse a tagallamok korményait a
lehet6 legjobb gazdasagi és szocialis politika kialakitasaban és értékelésében. F6 profilja a tagallamok gazdasagi,
kereskedelmi és pénziigyi tevékenységének 6sszehangolasa. Magyarorszag 1996 ota tagja.



6.4. General Data Protection Regulation (GDPR) — a jové

Az Eurépai Parlament és a Tanacs 2016/679. adatvédelmi rendelete™ 2018. majus 25-én 1ép
hatalyba, s lényegében minden olyan személyre, szervezetre vagy online szolgéltatisra
iranyado lesz, ami kapcsolatban van a digitdlisan tarolt személyes adatokkal. Az
adatkezel6knek altalanosan megfogalmazott szabalyoknak kell megfelelnilik az Eurépai Unio
lakosairol tarolt adatok kezelése soran, az allampolgarok pedig hivatalosan elismert jogokat
szereznek sajat adataik kezelése felett. Az el6irdsok megszegése akar 20 millié eurds (tobb
mint 6 milliard forintos), vagy az éves arbevétel 4%-kat is elérd biintetéssel jarhat. A GDPR
kotelezové teszi az adatkezeld szdmara a 72 d6ran beliili incidens bejelentést, minden érintett
szamara biztositja a helyesbitéshez ¢és torléshez valo jogot és a hordozhatdésaghoz vald jogot
is. A személyek kiilon hozzajarulasat kell kérni az adatgytlijtéshez, s ezt a hatdsagok felé
bizonyitani is kell, nem vélelmezhetd. Az érintetteknek jogot kell biztositani az adatkezeld
vagy adatfeldolgoz6 altal hasznalt automatikus elbiralé rendszer dontése elleni fellebbezésre.
Az elszdmoltathatosag tiikrében az adatkezeldnek ténylegesen bizonyitania kell, hogy
megfelel a GDPR elvarasainak. Az ICO>® 2016. mércius 14-én kozzétett egy utmutatot®,
amely 12 1épésben segit felkésziilni az j adatvédelmi rendeletre. A magyar Infotv.®' kapcsan
mas alapokbol kell majd kiindulni s ezért masok lesznek a prioritasok is, de a listara igy is
érdemes figyelmet forditani. Az ICO éaltal javasolt 12 Iépés:

1. Tudatossag

2. A meglévd informacid

3. Az adatvédelmi informéciok atadasa

4. A személyhez fliz6d6 jogok

5. Az érintettek hozzaférési kérvényei

6. A személyes adatok feldolgozasanak jogalapja
7. Beleegyezés

8. Gyermekek

9.

Az adatokat ér0 jogsértések

10. Beépitett adatvédelem és adatvédelmi hatasvizsgalatok (DPIA)
11. Adatvédelmi munkatars

12. Nemzetkozi szint.

6.4.1. Reflekciok az altalanos adatvédelmi rendeletre

Az Eurépai Parlament és Tanacs 2016/679 rendelete elsére egyszeriinek és tavolinak tlinhet,
am a helyzet mast mutat. Bar a GDPR mind az adatkezeldket, mind az adatfeldolgozdkat
érinti, a szerepek gyakran felcserélddhetnek, és konnyen megeshet, hogy az adatkezeld
egyben adatfeldolgozéva is valik. Véleményem szerint az adatok kezelése szintén
problémakat okozhat. Az adatkezelOknek tobbek kozott eldzetesen vizsgalniuk kell a
tarolandd adatok megfeleldségét, a tarolas jogszerlis€gét, az arra irdnyado helyet, idot, és a
lehetséges masolatokat, kivonatokat is. Mindez egy nagyobb szervezetnél, ahol az adatok
aramlanak ¢és feldolgozasuk esetenként kiszervezésben torténik, igen koriilményes feladat. A
rendelet szinte kizarolag altalanosan megfogalmazott pontokat tartalmaz, technikai részleteket
nem — igy komoly feladatot okoz majd az érintetteknek, hogy megfeleléen implementaljak az
uj rendelkezéseket. A GDPR komoly pénzbiintetés kiszabasaval rendeli biintetni az eldirasok

3hitp://eur-lex.europa.eu/legal-

content/HU/TXT/?uri=uriserv:0J.L._.2016.119.01.0001.01. HUN&toc=0J:1.:2016:119:TOC [letoltve:
2016.09.10.]

% Az Egyesiilt Kiralysag adatvédelmi hivatala.

80 https://www.huntonprivacyblog.com/wp-content/uploads/sites/18/2016/03/preparing-for-the-gdpr-12-steps.pdf
[letoltve: 2016.09.25.]

5! http://net.jogtar.hu/jr/gen/hj egy_doc.cgi?docid=A1100112.TV [letoltve: 2016.10.01.]




megszegoit, ez azt sugallja, hogy nem csupan opciondlis ajanlasrél van sz6: 2018 majusa az
adatkezelés 1j korszakdnak nyitdnyat hordozza magéaban.

7. Mary esete a kiberbiinozéssel

2015-ben sziiletett tanulmanyaban®* Cameron S. D. Brown informécios biztonsagi szakérté
egészen Uj oldalarol mutatta be a cybercrime-ot. Kutatasaban egy kitalalt személy, Mary
esetén keresztiil Osszegzi a kibertérben megjelend felderitési folyamatokat, kérdéseket,
nyomozati €s infrastrukturdlis problémdkat. Mary egy hlszas évei végén jard egyetemista
lany Ausztralidban, aki szexudlis tartalmi e-maileket és sms-eket kap, melyek a lany
maganéletének részleteit tartalmazzdk. Véleményem szerint az eset azért kiilonleges, mert
aktualis képet mutat a 21. szdzadi jelenségekrol, raadasul globalisan érvényesiil, szamos
orszagban megjelend és egészen aktudlis problémakort vet fel. A kovetkezokben Mary
torténetét szeretném részletesen bemutatni, parhuzamba éllitva Brown kutatasi eredményeivel
¢s az olvasokozonségben felmeriilendd kérdésekre adott valaszaival.

, Miutan Mary jelentos mennyiségii szexualis tartalmu e-mailt és sms-t kap, sziileitol ker
segitséget. Az iizenetekbol kideriil, hogy a kiildo tudja, Mary hova jar egyetemre, ismeri a
barati korét és egyéb személyes adatait. A zaklato a személyazonossagat nem fedi fel a lany
elott. Mary apja online kutatasba kezd, mely soran felfedez néhany kiilfoldi, erotikus tartalmu
weblapon koézzétett kommentet, melyekben lanyat emlitik. Mind Mary, mind a sziilei
vonakodnak jelenteni az esetet a rendorségen, mivel nem hisznek annak megfelelo felderitési
képessegeiben. Mi tobb, a lany nem tartja elég komolynak az esetet a rendorségi
feljelentéshez.”™

A miiszaki szakérték, a rendOrség, a jogdszsag, a kriminolégusok és a nemzetbiztonsagi
szakértdk mas-méas modokon értelmezik a szamitogépes biindzés koncepciojat. Egyre
nehezebben eldonthetd, hogy a cybercrime jogi, szociologiai vagy miuszaki fogalomként
hatarozhatd-e meg. Brown szerint a jognak tartozkodnia kell a szamitégépes blindzés ’sui
generis’ jogi kategoriajanak megalkotasatol és a jogi hézagpodtlastdl annak érdekében, hogy
abba beleférjenek az 1j technoldgiai vivmanyok. A kutatd azt az elvet vallja, hogy a jognak a
mar meglévé hagyomanyos biincselekmény-kategoéridkat kellene kiszélesitenie, mivel az
altala emlitett eljarasjogi és felderitési problémak nagy latenciat és alacsony nyomozati
eredményességet okoznak. Mivel szamos internetes biincselekmény hatdrokon ativeld, ezért a
1étez6 nemzeti jogszabalyok nem képesek megfeleld szdmt eszkozt biztositani az elkdvetd
felderitéséhez. Az anonimitas szintén a nyomozas eredménytelenségéhez vezethet, hiszen a
vilag barmely pontjarol barki elkovetheti az adott cselekményt. igy Mary reakciéja nem okoz
nagy meglepetést az olvasonak, hiszen konzisztens a nyomozati szervek felderitési
potencidljaba vetett alacsony bizalommal.

, Egy héttel késobb Mary elmeséli sziileinek, hogy ismeretlen hivasa volt egy idegentdl, aki
szexualis fantazialasra invitalta ot a vonal mdsik végérdl. Valamivel késobb egy online
hirdeton talal egy, a nevében irt és telefonszamat is tartalmazo bejegyzést azzal a
tartalommal, hogy arrol fantazial, hogy megrontsik ot. A lany kap egy e-mailt is, amely
fenyegeto stilusban irodott, és amelyhez mellékletként tobb személyes jellegii féenyképet is
csatoltak, tobbek kozott a lany lakhelyérdl, illetve rola késziilt pillanatképekrol, melyeken
barataival a kavézoban vagy az egyetemen tolti idejét. Van még egy foto, mely a lany egyik

62 Cameron S. D. BROWN: Investigating and Prosecuting Cyber Crime: Forensic Dependencies and Barriers to
Justice. International Journal of  Cyber Criminology. Szerk.: K.Jaishankar. 2015,
http://www.cybercrimejournal.com/Brown2015vol9issuel.pdf [letdltve: 2016.08.10.]
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olyan ruhadarabjat abrazolja, amit ugy hiszi, hogy a ruhasszekrényébdl vihettek el. Mary és
sziilei még aznap jelentik az esetet a renddrségen.”*

Mary esetében az eljard hatosag a Police Central E-crime Unit® lenne, mely azonban csak a
legstlyosabb e-blindzési incidenseket vizsgalja ¢s az online zaklatist nem tartja
keretrendszerébe tartozonak. Erdekességként, az FBI példaul 5000 dollarban allapitotta meg a
nyomozas meginditdsdnak kiiszobét. Ha a lany mégis a hatdsdgokhoz fordul és az E-crime
Unit meginditja a nyomozast, a szerzd szerint két irdnyba indulhat el a nyomozati szerv.
Vizsgalhatja a cselekmények informatikai oldalat, vagy koncentrdlhat a lanyt koriilvevd
koriilményekre és a hagyomanyos felderitési modszereket alkalmazva keresheti meg az
elkdvetdt. A tapasztalatok azonban azt mutatjak, hogy e két mddszer inkdbb egyiitt vezethet
eredményre.

, Miutan a rendorség felvette Marytol a jegyzokonyvet, tovabbitia azt az E-crime Unitnak.
Lyon rendorfonokot bizzak meg az tiggyel. A siirgeto fenyegetések az eset kiemelt fontossagu
kezelését eredményezik. Lyon kapcsolatba lép Maryvel és interjut szervez a lannyal, melynek
soran megkapja tole az osszes elektronikus levelezés masolatat, melyet a zaklatoval folytatott,
valamint Mary minden szamitogépes és egyéb adatat. Lyon figyelmezteti a lanyt, hogy az
online zaklatds kinyomozasa nehéz feladat, foleg ha a tettes vagy a bizonyitékok mas orszag
teriiletén vannak. Lyon tovabba érdeklodik arrdl is, hogy a lany szakitotta-e meg mostanaban
a kapcsolatot valakivel az ismerdsei koziil, vagy van-e valamilyen elképzelése a zaklato
személyazonossdagarol. Azt a valaszt kapja, hogy a lanynak nemrég volt egy rosszul végzodo
szakitasa elozo baratjaval, Paullal, miutan rajtakapta o6t, hogy megcsalja az egyik
bardtndjével. "

Brown hisz abban, hogy a nyomozas sikerességéhez a nyomozé hatdsdg elkotelezettségére,
’soft” és ’hard’ képességeire és a technikai kompetencidk megfeleld alkalmazéisara van
sziikség. A ’soft’ kompetencidkkal meghatarozhat6 az elkdvetdk viselkedésprofilja, melybdl
mar kikovetkeztethetd az elkdvetd lehetséges magatartasa, célja, motivacioja. A ’hard’
képességek a szamitdgépek ¢és halozatok ismeretét, a mérnoki €s informatikai tudast képezik.
Mary tligyében a hatosag megfelelden jar el, egyszerre kezdi meg a Maryhez érkezd képek és
tizenetek forrasanak keresését és a lany kornyezetének kriminalisztikai modszerekkel torténd
atvizsgalasat.

., Lyon felkeresi az E-crime Unitot, hogy lassa, sikeriilt-e mar dekodolniuk Paul telefonjat. Bar
a Blackberry biztonsagi rendszerét meg nem sikeriilt teljesen feltérniiik, felfedeztek rajta
olyan fotékat, melyek megegyeznek a Marynek kiildottekkel. Lyon levelet kiild az Ugyészi
Hivatalnak, majd par héttel késobb James Keller iigyész informdlja 6t arrdl, hogy levél
erkezett Paul iigyvédjétol, mely szerint a férfi tagadja az ellene felhozott vadakat. Lyon
tovabbra is ugy gondolja, hogy Paul telefonjat kiberzaklatdsra hasznalta. A renddrfondk
Kellertol azt a tandcsot kapja, hogy nyujtson be egy keresetet a birosagon, melyben koveteli a
gyaniisitottél a Blackberry biztonsdgi jelszavainak megaddsdat.”

A vizsgalati eredmények a lany egykori baratjdhoz, Paulhoz vezetnek, igy a hatdsag lefoglalja
a férfi infokommunikécios eszkozeit. A felderités soran kideriil, hogy kiillonb6z06 maszkolési
modszerek alkalmazasaval a szexudlis tartalmu képeket Moldovaban, a féorumiizeneteket az
Egyesiilt Allamokban, az e-maileket Szerbidban, az sms-eket pedig Oroszorszagban
tovabbitottak. Koziilik csak az USA volt hajland6 kiadni a sziikséges informaciokat a kiildd
IP cimérdl és egyéb ismert adatairol, ez megnehezitette a nyomozo6 hatéosag munkajat. Az
allamok  segit6készségének  hianyat egyrészrdl a  nemzetkdzi  egyiittmiikodés
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keretrendszerének hidnya okozza, masrészt a hatdsdgra hdruld adminisztrativ teher. Az
idéveszteség miatt megsériilhetnek, rosszabb esetben hozzaférhetetlenné vélhatnak a
bizonyitékok, ami szintén megneheziti a felderitést. A szerz0 szerint a moldovai, szerb és
orosz példa elkeriilése végett nyilt konferencidkat kellene tartaniuk és tobb informalis
kapcsolat kiépitésére torekedniiik, melyek a transznacionalis bilinelkdvetés soran nagyobb
kooperaciot teremtenének az egyes szervek, példaul az Europol vagy az Interpol kozott.

., Az iigyész bemutatja az esetet a birésdgon, minden addig ismert bizonyitékkal egyiitt. Ugy
veli, nincs mas értelmes magyardzat, minthogy Paul kévette el a zaklato magatartast Mary
ellen. Azt allitja, hogy a vadlott anonim modon kovette el a biincselekményt, hogy elrejtse
személyazonossagat és egy olyan, adatok végleges torlését szolgadlo szoftvert toltott le a
szamitogepére, mellyel eltiintethette bongészési  elozményeit, melyek  bizonyitékul
szolgalhattak volna. Tovabba a vadlott késleltette a rendorség munkajat azzal, hogy minden
elozmeényt kitorolt mobiltelefonjarol, szintén a szoban forgo szoftverrel. A tovabbiakban egy
informacios biztonsagi szakértot kernek fel arra, hogy ismertesse az eset lehetséges
aspektusait. A védelem felteszi a kérdést a szakértonek, hogy a talalt digitalis fényképek
megegyeznek-e a sértett szamitogépen talaltakkal. A szakérté ismerteti, hogy a fotok
metaadatai egymasnak megfeleloek, igy azok a vadlott Blackberry késziilékérdl szarmaznak. A
szakerto elmondja tovabba, hogy Mary személyes adatain és féenyképein kiviil nem talalt egyéb
olyan informaciot, mely dsszekotné a vadlottat az dldozattal. A védelem ezutan egy magan
biztonsagi cég szakemberét szolitja, aki tanusitja, hogy eltéroek a Mary telefonjdan talalt
fényképek idejére vonatkozo adatok a vadlott szamitogépén talaltaktol. A szakember elmondja
még, hogy a fényképeket egy, a vadlott telefonjandl frissebb szoftvert alkalmazo Blackberryn
taroltak, igy a késziilek nem lehet a vadlotté. A szakeértoi vizsgalatbol az is kideriil, hogy
minden rejtett adat megtalalhato egy megosztott mappdaban Paul szamitogépén, mely
osszekottetésben all a ferfi altal letoltott szoftverrel, azonban nem bizonyithato, hogy e
mappat a ferfi hozta létre. A birdsdg ezutan a vadlottat szolitja, aki dllitasa szerint azeért
hatraltatta a nyomozast, mert nem akarta, hogy kitudodjon katolikus csaladja elott még titkolt
homoszexualitasa. Ezt kévetoen a vadlottat szamitdstechnikai készségeirol kérdezik, amire azt
a valaszt adja, hogy dtlagos felhasznaloi tudassal rendelkezik, épitészetet tanult az egyetemen,
ott ismerte meg Maryt is, aki mesterképzésben informatikat tanult. Elmondadsa szerint még
szamitogepe telepitésében is a lany segédkezett a szamara. Paul azt allitia, 6 szakitott a
lannyal, miutan rdjott, hogy a férfiak irant vonzodik, és elmondja a birosdagon, hogy ez a lanyt
nagyon megviselte, hiitlennek dllitotta be baratjat, amiért az felvallalta massagat. A
felhozottakra az iigyészségnek tobb ellenvetése is tamadt.

A bizonyitékok begylijtésében fontos szerepet jatszanak az internetszolgaltatok. Ugyanis 6k
bocsathatjak rendelkezésre az adataramléassal illetve a konkrét tartalommal kapcsolatos
informdciokat. Az informaci6é kinyerése a mobil adathordozok fejlédésével még nehezebb
lett. A kereskedelmi és a civil eszk6zok egyarant nagy mennyiségii adatot tarolnak kiilonb6zo
e-mail profilokon, a ko6zdsségi halon és egyéb applikdciokban, melyekhez a hozzaférés
lehetésége egyre korlatozottabb. A 2016-os eldrejelzések szerint egy atlagos haztartas 3.3
terabyte adatot tarol majd kiilonb6z6 adathordozokon. Ehhez pedig olyan humanpolitikai €s
technoldgiai beruhdzéasokra lesz sziikség, melyek tobbletterhet jelentenek az allamnak, magas
latencidhoz vezetnek ¢és csokkentik a nyomozds hatékonysadgaba vetett tarsadalmi
bizalmatlansagot. A bizonyitasi szakaszban problémat jelent még a bizonyitékok és a
gyanusitott kozotti kapcesolat felderitése. Bar Mary esetében sikeriil a szamitogépérdl és
mobiltelefonjarol a bilincselekményhez kothetd adatokat letdlteni, a nyomozo hatdsagok
feladata annak bizonyitasa, hogy a részben gyermekpornografiaval kapcsolatos tartalmak Paul
tudtaval €és nem a tudta nélkiil keriiltek technikai eszkozeire. Ehhez a kozvetlen €s kozvetett
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bizonyitékok megfeleld egyiitthatasa sziikséges, annak bizonyitdsara, hogy a vadlott az adott
idében ¢€s helyen az eszkozt hasznalta. Ez a tevékenység a bilinfelderités hataskorébe tartozik.
A birosag Mary lakcimére elfogatoparancsot ad ki és megbiz egy, a felektol partatlan
szakertot, hogy egy ujabb teljes korii vizsgalatot folytasson le a késziilékeken. Erre azért van
sziikség, mert az E-crime Unit szakértojének véleményével szemben bizalmatlan. Par nappal
késobb keresést folytatnak Mary hazaban. Talalnak egy Android vezérlésii masik késziiléket,
és egy masik Blackberry mobiltelefont is, mely tipusaban megegyezik a Paultol lefoglalttal.
Amikor megkérdezik a lanyt a Blackberry hollétérol, Mary szenvteleniil allitja, hogy
elvesztette a telefont. A rendorség talal még jo néhany oOsszezuzott merevlemezt is az
alagsorban. A lemezek olyannyira sériiltek, hogy nincs esély az adatok helyredllitisara.
Ekozben a késziilékeket vizsgdlo szakérto azt a megdllapitast teszi, hogy minden egyes
eszkozon frissitve lettek az operacios rendszerek és a firmware programok. Mary Androidjan
a szoftvert szintén ujratelepitettek, és egy uj beallitas keriilt ra, amely automatikusan torli a
telefon bongészési elozményeit. Amikor Lyon rendorfonék megkérdezi a lanyt, hogy miert
allitott be a kesziileken efféle megsemmisito tevékenységet, Mary védekezni kezd és
visszautasitia a kérdés megvalaszolasat, személyes téenyezokre hivatkozva. Pault felmentik a
vdd alol és Mary iigyét a bizonyitékok hidnya miatt ejtik.”®

Az eszkozok alacsony szoftveres védelme gyengiti a tartalmakra alapozott bizonyitod erdt a
birdsag eldtt, foként mivel az elektronikus bizonyitékokat a szakértdk legtobbszor inkabb
valoszintinek, semmint relevansnak tartjAk. A hozzaférés a chain-of-custody”’”° altal
bizonyithatd, mely egy olyan protokoll, ami biztositja a kinyert adat atjdnak kovethetdségét és
a segiti a hatésag munkavégzésének ellendrzését. A hatékonysag novelésére Brown tobb
megoldast is ajanl. Szerinte a Szamitastechnikai Blin6zésrdl Szold Egyezményt sziikséges
lenne kiterjeszteni az ENSZ tagéllamokra, ¢és az egyes nemzetkozi egyiittmiikddések is
Osszehangoldsra szorulnanak ahhoz, hogy az adatszolgaltatas ¢és informdciddramlas
elorelendiiljon. A szerz6 a biirokratikus teher csokkentését egy folyamatosan iizemeld
kommunikéciés halé megvalositasaban latja, mellyel azonnal kivizsgalhatok az olyan
eszk6zok, melyeknél a bizonyiték megrongalédhat. Brown szerint hasonloan jelentds a
biintetdeljaras szerepldinek informatikai képzésének tamogatasa is. Esetiikben elsdsorban a
digitalis bizonyiték feldolgozas, az online biindzés €s ezek birodi, rendori, ligyészi allomannyal
valdé megismertetésére lenne sziikség. A Dbiintetd-igazsagszolgaltatds innovacidja még
stirgetobb cél, hiszen egyre tobb egyedi jellemzd neheziti meg az online kdrnyezetben
elkovetett jogsértések felderitését. Véleményem szerint Brown a modern kori informatika
egyik nagy uttéréje. Cybercrime-rol szolo atfogd tanulmanyaban tokéletesen elemzi a
rendszer hidnyossagait, univerzalis megoldasaival, javaslataival pedig aktualizalni szeretné a
blincselekmények nyomozati fazisat. A tanulmany tanulsdgaként, szdmos olyan egyedi
jellemzd neheziti az online kdrnyezetben elkovetett jogsértések felderitését, mely a biintetd-
igazsagszolgaltatds innovaciojat igényli. Sziikségszerli lenne a biintetoeljaras szerepldinek
informatikai képzése is, tovabba a digitalis bizonyiték feldolgozas fejlesztése, valamint az
online biinézés és a Darknet’' sajatossigainak mind a rendSri, mind az {igyészi, biroi
allomannyal val6é megismertetésére is sziikség lenne.

Megallapitasok

Osszefoglaléan megallapithatd, hogy az informatikai biindzés szabalyozasanak jelenségével
foglalkoz6 tudoményos nézetek kozott két hatarozott szemlélet azonosithatd, az egyik nézet
szerint a Biintetd Torvénykonyv rendelkezéseinek irdnyadonak kell lenniiik az elektronikus

%'S. D. BROWN op. cit. 97.

70 A bizonyiték dokumentalasara, begytijtésére és védelmére iranyuld folyamatok dsszessége.

' Azokat az internetes szolgaltatdsokat és helyeket nevezik igy, amelyeket mar kifejezetten illegalis célokkal
rejtenek el a hagyomanyos internetrdl.



uton elkovetett blincselekményekre is, és ezekkel a konvencionalis eszkozokkel kell a
technologiai valtozds kovetkeztében felmeriild kihivasokat kezelni, mig a masik szemlélet a
cybercrime specifikus szabalyozasat kivannd. Véleményem szerint mindkét felfogas mellett
lehet érvelni. A magyar szabalyozasra tekintve a Biintetd Torvénykonyvrél szolo 2012. évi C.
torvény a blnelkdvetési tényallasok atfogd, kodexjellegli, dogmatikus egészet alkotd
rendszerét 0sszesiti, &m nem tarthatjuk tdvol magunkat az j hazai és nemzetkdzi jogalkotasi
megoldasoktol, stratégiaktol sem. Nem tartom sziikségszeriien kényszeritének a két szemlélet
kozotti valasztast, mivel a meglévd szamitdgépes bilincselekmények folyamatos véltozasa,
fejlodése ¢és az Uj blntények nagyszamu megjelenése megkivanja mind a stabil
hattérszabdlyozast, mind az Uj moédszerek kutatdsat, a regulalas Uj lehetdségeinek
megteremtését is. A klasszikus biintet6jogi elveket érvényesito szabalyozas mellett helye lehet
az infokommunikaciés technologidra tekintettel 1évé szabalyoknak csakigy, mint az 6n-és
tarsszabalyozas szabalyainak is. S6t, a jelenlegi, biztos alapokon 4ll6 cybercrime-szabalyozas
arra szolgéltat bizonyitékot, hogy a két kibékithetetlennek latszo tedria egyes elemeinek
Osszefésiilése pozitiv eredményekkel jar. Osszességében azt tapasztaltam a forrdsok elemzése
soran, hogy a kiberbilincselekmények elbirdldsara nagyobb hangsulyt fektet mind a hazai,
mind a nemzetkozi jogalkotds, mint az azokat megeldz6 1épések megtételére,
valosziniisithetden abbdl kifolyodlag, hogy az cybercrime elkdvetdje egy 1€péssel mindig a jogi
szabalyozas eldtt jar, a folyton valtozd technoldgiai kritériumok végett. A szamitdgépes
blindzés a szamitdgép-hasznalat konzekvencidja, bar tudatos szabalyozassal visszaszorithato,
az online élet résztvevdiként mindig az életiink része marad. Kutatdsom zardsaként ezért
ismételten a prevencid sziikségességére hivom fel a figyelmet, annak reményében, hogy ez a
kovetkezd lizenet megannyi embertdrsamhoz eljut: elsddlegesen mi, felhasznalok tehetiink a
sajat biztonsagunkért, informatikai felkésziiltséglink megalapozza jelenlétiinket az online-
térben. Az éaldozattd valas a téma irdnti fogékonysaggal, illetve folyamatos onfejlesztéssel
elkertilhetd lehet.
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